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1. الأمن الرقمي

ي هــذه الوحــدة، ســيتمكن الطلبــة مــن فهــم كيفيــة حمايــة المعلومــات مــن الوصــول غــري المــرح 
�ف 	

ــا عــدة لحمايــة المعلومــات الشــخصية. عــاوة 
ً
ن وسيكتشــفون طرق ون أنــواع المهاجمــ�ي ز بــه إليهــا. فســيم�ي

امــج الضــارة وتجنبهــا وســيفهمون أهميــة اســتخدام قائمــة  عــى ذلــك، ســيتعلم الطلبــة كيفيــة كشــف ال�ب
ي Windows وكيفيــة 

التحقــق مــن أمــان جهــاز الحاســوب. ســيتعرف الطلبــة عــى جــدار النــار Firewall �ف
نت أو حظرها. وضمن مهارات نظام تشغيل ويندوز، سيتعلم الطلبة  السماح للتطبيقات بالاتصال بالإن�ت
ن وإعــداد الأذونــات يدويًــا لمجموعــة مــن الملفــات أو المجلــدات. كمــا  كيفيــة إنشــاء حســابات المســتخدم�ي
نــت، وســيتم التعــرف  ســيكون لديهــم القــدرة عــى تقييــم التأثــري الخــاص ببصمــة الشــخص الرقميــة عــرب الإن�ت
عــى اســتخدام وظائــف نظــام التشــغيل مــن أجــل التصفــح الآمــن للويــب، والتعــرف عــى كيفيــة اســتخدام 

نــت للبحــث عــن المعلومــات الشــخصية. محــركات البحــث عــرب الإن�ت
ن  ي المُشــفرة والموقعــة رقميًــا، وســيقارنون بــ�ي

و�ن يــد الإلكــرت ســيتعلم الطلبــة أيضًــا كيفيــة تبــادل رســائل ال�ب
نــت الأشــياء )IoT( وأنظمــة تشــغيل الحواســيب  ي الأجهــزة الداعمــة لإن�ت

أنظمــة التشــغيل المســتخدمة �ف
المكتبيــة.

ا، سيكتشــفون كيــف تتــم عمليــة التجســس عــى حــزم البيانــات Packet Sniffing وســيصبحون  ً وأخــري
ي الشــبكة.

قادريــن عــى اســتخدام أداة تحليــل الحــزم لالتقــاط الحــزم واكتشــاف الأنشــطة المشــبوهة �ف
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ي هذه الوحِدة سنتعلم:
�ف

< ما هو أمن المعلومات ومدى أهميته.

.CIA ي
< �ما هو ثلا�ث

ونية وما هي أنواعها. < �ما هي الجرائم الإلك�ت

الحادي  القرن  ي 
�ف الحماية  خروقات  لبعض  < �أمثلة 

ين. والع�ش

. < �أهم احتياطات الأمن الشخصي

مجيات الضارة، وكشفها وإزالتها. < كيفية �الوقاية من ال�ب

< �ما هو جدار النار وما هي أجياله. 

.Windows ي
< �كيفية التحقق من عمل جدار النار �ف

لها  السماح  أو  التطبيقات  ي منع 
النار �ف < �استخدام جدار 

نت.  بالاتصال بالإن�ت

 .Windows ي
ن وأنواعها �ف < حسابات المستخدم�ي

ي 
�ف والمجلدات  الملفات  على  المتاحة  الأذونات  < �أنواع 

.Windows

ن وتعديل الأذونات للملفات والمجلدات. < تعي�ي

. < المقصود بالبصمة الرقمية والتعقب الرقمي

نت. < أنواع البيانات المسجلة أثناء استخدام الإن�ت

والمخاطر  الخاصة  المعلومات  مشاركة  يتم  < �كيف 
ارها. المتعلقة بذلك وكيفية الحد من أ�ض

< كيفية تصفح الشبكات الاجتماعية بشكل آمن.

أثناء  نت  ي يحتفظ بها متصفح الإن�ت البيانات ال�ت < �ما هي 
القيام بنشاطات ع�ب الشبكة؟

نت. ي يخزنها متصفح الإن�ت < كيفية التعامل مع البيانات ال�ت

.Pop-up Windows كيفية حظر النوافذ المنبثقة >

 Windows Defender SmartScreen     ن برنامج  < �تمك�ي
لإيقاف المواقع المشبوهة.

< �استخدام محرك البحث أو مواقع التواصل الاجتماعي 
للبحث عن المعلومات الشخصية لشخص ما.

يجب  ي  ال�ت الخاصة  الشخصية  المعلومات  < �تحديد 
ها  ي قد ينشأ عن ن�ش الحفاظ عليها من المشاركة وال�ت

ي المستقبل.
مشاكل �ف

يد  < �استخدام Microsoft Outlook لتشف�ي رسائل ال�ب
ي وتوقيعها رقميًا.

و�ن الإلك�ت

الشبكات  بحماية  الخاصة  اتيجيات  الاس�ت على  < �التعرف 
وتقييمها.

نت الأشياء وأنظمة تشغيل  ن أنظمة تشغيل إن�ت < �المقارنة ب�ي
. ي الحاسوب المكت�ب

< ما هو التجسس على الحزم.

عملية  تتطلبها  ي  ال�ت الأدوات  وما  الحزم  محلل  هو  < �ما 
تحليل الحزم.

Wireshark لاستقبال وتحليل حزم  برنامج  < �استخدام 
البيانات.

نتائج مسح حزم  المشبوهة من خلال  < �كشف الأنشطة 
.Wireshark ي

البيانات �ف

ماذا سنتعلمْ؟

< أمن المعلومات

< الأمن الشخصي والحاسوب

< جدار النار والحسابات والأذونات

نت < البصمة الرقمية وأمن الإن�ت

اضيــة  الاف�ت الخاصــة  الشــبكة   ، ي
و�ن الإلكــرت يــد  ال�ب < �أمــن 

.IoT الأشــياء  نــت  إن�ت وأجهــزة   ،VPN

Packet Sniffing التجسس على حزم البيانات� >

مواضيع الوحدة

> Microsoft Windows

> Microsoft Edge

< Google محرك بحث

< Microsoft Outlook

< Wireshark

الأدوات



هل تذكر؟

مجيات الخبيثة هي تســمية عامة  ي أشــكال عديدة. ال�ب
مجيات الخبيثة �ف يمكن أن تظهر ال�ب 	

ق أنظمــة الحاســوب وتقــوم بجمــع البيانــات المهمــة مــن الحاســوب وقــد توقفــه  ي تخــرت امــج الــ�ت لل�ب
امــج الضــارة والخبيثــة: عــن العمــل. أمثلــة عــن ال�ب

 .Trojans أحصنة طروادة >

.Worms الديدان >

 .Spyware برمجيات التجسس >

.Adware مجيات الدعائية < ال�ب

لمخاطــر  بالشــبكات  المتصلــة  الأجهــزة  تتعــرض  	
ق  ي تخــرت مجيــات الضــارة الــ�ت متنوعــة ناتجــة عــن ال�ب
وقــد  المهمــة  البيانــات  وتجمــع  الحاســوب  أجهــزة 
توقفهــا عــن العمــل، وذلــك يؤثــر عــى ســامة الشــبكة 
للتلــف والضيــاع، ويطلــق  البيانــات  بأكملهــا ويعــرض 
مجيــات  "ال�ب اســم  عــادة  مجيــات  ال�ب هــذه  عــى 
تصميمهــا  يتــم  برامــج  عــن  عبــارة  وهي  الخبيثــة". 
ار بالأجهــزة ومنعهــا  بغــرض إتــاف البيانــات أو الإ�ض
مــن العمــل بشــكل صحيــح، وتظهــر بأشــكال مختلفــة. 
أشــخاص  قِبــل  مــن  الخبيثــة  مجيــات  ال�ب إنشــاء  يتــم 

الحاســوب. وشــبكات  مجــة  ال�ب ي 
�ف ة  خــرب لديهــم 
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نا مسبقًا إلى أن أحد تحديات شبكات التواصل  لقد أ�ش 	
الاجتمــاعي هي إمكانيــة تعــرض البيانــات الشــخصية للسرقــة. 
ي يمكــن  مــا المقصــود بالبيانــات الشــخصية؟ هي البيانــات الــ�ت
البيانــات  تشــمل  الشــخص.  ذلــك  إلى  التعــرف  مــن خلالهــا 
الشــخصية الاســم واســم العائلة، رقم الهاتف، و رقم الهوية 

الشــخصية.

مــن  العديــد  عــى  نــت  الإن�ت عــرب  التواصــل  ينطــوي  	
ي توجــب عليــك اتخــاذ إجــراءات خاصــة لحماية  المخاطــر الــ�ت
أنفســنا، أهمهــا عــدم ذكــر اســمك أو عنوانــك أو رقــم هاتفــك 
ي المواقــع 

هــا �ف أو بياناتــك الشــخصية الأخــرى للغربــاء أو ن�ش
ــا، فيمكنــك 

ً
غــري المعروفــة. إذا كان أحــد مواقــع الويــب موثوق

تقديــم بعــض المعلومــات الخاصــة بــك، ولكــن عليــك القيــام 
بذلــك بحــذر دائمًــا، فهنــاك مواقــع عــى ســبيل المثــال خاصــة 
ي تتطلــب إدخــال  ي المجانيــة الــ�ت

و�ن يــد الإلكــرت بخدمــات ال�ب
ــخ الميــاد. قــد يلجــأ  ـ ـ ـ الإســم و بيانــات شــخصية أخــرى كتاريـ

ــا.
ً
البعــض إلى تقديــم بيانــات غــري حقيقيــة أحيان

ي تستلمها. 
ونية ال�ت  من الرسائل الإلك�ت

ً
كن حذرا

إعلانــات  عــى  ونيــة  الإلك�ت الرســالة  تحتــوي  قــد  	
كاذبــة حــول أربــاح أو جوائــز وهميــة يمكنــك الحصــول 
عليهــا بالدخــول إلى مواقــع غــري آمنــة، وقــد تطلــب تلــك 
معلومــات  أو  الشــخصية  معلوماتــك  إدخــال  المواقــع 

المزعومــة! الجائــزة  لإرســال  ي 
المــر�ف حســابك 

قــد  الشــخصية  بياناتــك  عــن  الإفصــاح  فــإن  لــذا،  	
هويتــك  وسرقــة  ي 

المــر�ف حســابك  سرقــة  إلى  يــؤدي 
. لشــخصية ا
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أمن المعلومات

ي تتــم لحمايــة المعلومــات مــن المخاطــر  يُعــربِّ مصطلــح أمــن المعلومــات عــن جميــع الممارســات الــ�ت 	
وع أو التعديل أو الإتلاف  ي الوصول غ�ي المصرح به بغرض الاستخدام غ�ي الم�ش

ي تتمثل �ف والهجمات ال�ت
ي النقــاط 

أو النســخ غــري المــرح بــه أو تزويــر المعلومــات، ويمكــن تلخيــص اختصاصــات الأمــن الرقــ�ي �ف
الآتيــة:

حماية بيانات المؤسسة وكل ما يتعلق بحفظ واستخدام تلك البيانات. 	

ي المؤسسة.
حماية استمرارية العمل �ف 	

ي المؤسسة.
إتاحة التشغيل الآمن للتطبيقات المبنية على أنظمة تكنولوجيا المعلومات �ف 	 

امج  يتعلق مفهوم الأمن الرقمي بحماية أجهزة الحاســوب والشــبكات وال�ب
والبيانــات مــن الوصــول غــري المــرح بــه، والــذي قــد يهــدف إلى الحصــول 
مــن  الأمــوال  از  ز ابــرت أو  إتلافهــا  أو  هــا  تغي�ي أو  الحساســة  المعلومــات  عــى 

ــا تعطيــل عمليــات المؤسســة عمومًــا.
ً
، بــل وأحيان ن المســتخدم�ي

 الدرس الأول

أمن المعلومات 
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أهمية أمن المعلومات

ورة  تــزداد أهميــة أمــن المعلومــات بزيــادة أهميــة البيانــات والمعلومــات المتوفــرة عــى الشــبكة، و�ض 	
ن الذيــن يحتاجــون للوصــول إلى تلــك  ن دون انقطــاع، بالإضافــة إلى عــدد المســتخدم�ي توافرهــا للمســتخدم�ي
البيانــات والمعلومــات بشــكل مســتمر، وكلمــا زادت أهميــة المعلومــات كلمــا كانــت عرضــة لهجمــات القرصنــة 

ن وغــري ذلــك، ...  الحاســوبية بهــدف سرقتهــا أو حجبهــا عــن المســتخدم�ي

التهديــدات الداخليــة والخارجيــة واكتشــافها والقيــام  ي منــع 
المهــم لأمــن المعلومــات �ف الــدور  يتمثــل  	

ورة.  الــرض حســب  لهــا  المناســبة  بالاســتجابة 

اتيجية الخاصــة بأمــن  ي المؤسســات المختلفــة بوضــع الاســرت
وتُعــنى إدارات تكنولوجيــا المعلومــات �ف 	

خــال: مــن  للمؤسســات  المعلومــات 

بأمــن  المتعلقــة  المختلفــة  والمبــادرات  التدريــب  خــال  مــن  المعلومــات  أمــن  بقضايــا  الــوعي  ن  أ( �تحســ�ي
المعلومــات.

ن سياسات أمن المعلومات مع المراجعات المستمرة لتلبية متطلبات الأمان. ب( تحس�ي

تقييم التهديدات ونقاط الضعف وتحليلها بشكل دوري. ج( 	

د( وضع التداب�ي وإجراءات الرقابة اللازمة وتنفيذها لتقليل المخاطر. 

هـ( المراقبة لقياس أداء الضوابط وطرق التحكم.

 (CIA Triad) CIA مثلث الحماية 

مــن حيــث  للبيانــات  توفــري حمايــة متوازنــة  عــى  ز  كــري ال�ت هــو  المعلومــات  الأســاسي لأمــن  الهــدف  إن  	
ز عــى تنفيــذ سياســات أمــن  كــري سريتهــا وتكاملهــا وتوافرهــا )وهــذا يعــرف باســم مثلــث CIA(، وذلــك مــع ال�ت

العنــاصر. هــذه  مــن  عــى كل   
ً

تفصيــا وســنتعرف  فاعــل  بشــكل  المعلومــات 

Confidentiality السريةIntegrity التكامل

Availability التوافر

CIA
Triad



Confidentiality السرية

ن  السريــة هي إتاحــة البيانــات والمعلومــات للأشــخاص المعنيــ�ي 	
يتــم  ذلــك  ولتحقيــق  عليهــا،  بالاطــاع  لهــم  والمســموح  فقــط  بهــا 
اســتخدام أســاليب مختلفــة مثــل اســم المســتخدم وكلمــة المــرور، 
هــا مــن طــرق الحفــاظ  وقوائــم الأشــخاص ذوي الصلاحيــات، وغ�ي

البيانــات. عــى سريــة 

Integrity التكامل

صالــة 
ً
وأ دقــة  عــى  الحفــاظ  إلى  التكامــل  مصطلــح  يشــري  	

المعلومات، والتأكد من عدم إمكانية تعديلها إلا من قبل الأشخاص 
البيانــات  تكامــل  عــى  الحفــاظ  أســاليب  ومــن  بذلــك،  ن  المخولــ�ي
 ،Permissions والصلاحيــات  الأذونــات  تحديــد  والمعلومــات: 

... هــا  وغ�ي  ،Encryption والتشــف�ي 

Availability التوافر

ي الوقــت المناســب 
ي ضمــان الوصــول للمعلومــات �ف التوافــر يعــن 	

م بــه أن أي 
َّ
وبطريقــة موثوقــة لاســتخدامها، حيــث أن مــن المُســل

نظــام معلومــات عليــه توفــري المعلومــات عنــد الحاجــة إليهــا وذلــك 
لــه.  ليــؤدي الغــرض الأســاسي 

البيانــات  توافــر  لضمــان  المتخــذة  الإجــراءات  أمثلــة  ومــن  	
والمعلومات، الحفاظ على ســامة الأجهزة المســتضيفة للبيانات، 
ن كفــاءة الشــبكة  ، وتحديثــات النظــام، وتحســ�ي والنســخ الاحتيــاطي

أمكــن. مــا  ن  المســتخدم�ي وصــول  لتســهيل 

تهــدف أنظمــة الجاهزيــة العاليــة )high availability( إلى الحفــاظ عــى إمكانيــة الوصــول 
انقطــاع  بســبب  الخدمــة  انقطــاع  عــدم  تضمــن  كمــا  الأوقــات،  جميــع  ي 

�ف المعلومــات  إلى 
ي أو تعطــل الأجهــزة أو أثنــاء عمليــات ترقيــات النظــام، وتتضمــن أيضًــا منــع 

التيــار الكهربــا�ئ
إلى  تــؤدي  برســائل  النظــام  اســتهداف  عــى  تعتمــد  ي  الــ�ت الخدمــة كتلــك  إيقــاف  هجمــات 

إيقــاف تشــغيله إجباريًــا.

i
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Cybercrime ونية الجرائم الإلك�ت

ونيــة هي اســتخدام الحاســوب كأداة لتحقيــق غايــات غــري  الجرائــم الإلك�ت 	
ي للمــواد المحميــة بحقــوق 

قانونيــة مثــل الاحتيــال أو التوزيــــــع غــري القانــو�ن
الطبــع والنــرش أو سرقــة الهويــات أو انتهــاك الخصوصيــة.

ونية اهتمامًا  متعاظمًا  	 اكتسبت جرائم الحاسوب والجرائم الالك�ت
فيــه  مؤخــرا نظــرًا لأن الحاســوب أصبــح أداة رئيسًــة للتجــارة وال�ت
نــت  الإن�ت جرائــم  وتختلــف  الحكوميــة.  الأعمــال  لأداء  وكذلــك 
ي اســتخدام الأجهــزة الرقميــة 

عــن النشــاط الإجــرامي التقليــدي �ف
وشــبكات الحاســوب لتنفيــذ تلــك الجرائــم. عــى الرغــم مــن كــون 
ونيــة ذات طابــع مختلــف تمامًــا عــن الجريمــة  الجريمــة الإلك�ت
ن  المجرمــ�ي مــن  النــوع  نفــس  بواســطة  تنفــذ  أنهــا  إلا  التقليديــة 
هــم  المتســللون  و  الشــبكات  قــو  فمخ�ت الأســباب،  ولنفــس 

 ، ن التقليديــ�ي ن  فــون لديهــم نفــس دوافــع المجرمــ�ي لصــوص مح�ت
ي يســتخدمونها لجمــع البيانــات والقيــام  حيــث تتشــابه الطــرق الــ�ت

ي يتــم اتباعهــا خــال الجرائــم "التقليديــة" الهادفــة للسرقــة،  بتلــك الــ�ت
البيانــات  لسرقــة  الحاســوب  شــبكة  باقتحــام  المتســللون  يقــوم  حيــث 

ي يقــوم بهــا اللصــوص باقتحــام بنــك لسرقــة الأمــوال. بنفــس الطريقــة الــ�ت



ونية أنواع الجرائم الإلك�ت

موثوقــة  جهــة  دور  ي 
و�ن الإلكــرت المجــرم  يتقمــص  عندمــا  الاحتيــال  هــذا  يحــدث 

مســتخدم  عــن  شــخصية  معلومــات  عــى  الحصــول  بغــرض  الضحيــة،  معهــا  يتعامــل 
تتــم   . الشــخصي الرقــم  أو  البيــت  وعنــوان  المصرفيــة  المــرور  كلمــات  مثــل  ن  معــ�ي
الرســمية. المواقــع  تُقلــد  ي  الــ�ت الاحتيــال  مواقــع  خــال  مــن  عــادةً  العمليــة  هــذه 

الاحتيال 

ي
و�ن الإلك�ت

 Phishing
Scams

شــخصية  بانتحــال  المحتالــون  يقــوم  الشــخصية،  البيانــات  سرقــة  بعــد 
قانونيــة. غــري  أعمــال  أو  ماليــة،  معامــات  لإجــراء  بياناتــه  واســتخدام  الضحيــة 

سرقة الهوية

Identity Theft

ي أو الرســائل الفوريــة 
و�ن يــد الإلكــرت نــت التهديــدات عــرب ال�ب تشــمل المضايقــات عــرب الإن�ت

.Twitter و Facebook ي وســائل التواصــل الاجتمــاعي مثــل
أو المشــاركات المســيئة �ف

المضايقات ع�ب 
نت الإن�ت

 Online
Harassment

امــج ضــارة  ب�ب أجهــزة حواســيب ضحاياهــم  ونيــون  الإلك�ت المتســللون  يصيــب  مــا  عــادة 
يقــوم   

ً
فمثــا نــت،  الإن�ت عــرب  نشــاطاتهم  لمراقبــة  الحاســوب  نشــاط  تســجيل  يمكنهــا 

برنامــج keylogger بتتبــع وتســجيل أزرار لوحــة المفاتيــح المضغوطــة بطريقــة سريــة 
مــن  الخاصــة.  بياناتــه  مراقبتــه وجمــع  تتــم  أنــه  معرفــة  الشــخص  عــى  يصعــب  بحيــث 
ن  نــت يضايقــون باســتمرار ضحاياهــم المحتملــ�ي ن عــرب الإن�ت المعــروف أيضًــا أن المتســلل�ي
أو زملاءهــم وأصدقائهــم لمحاولــة الحصــول عــى المعلومــات الشــخصية الخاصــة بهــم.

ي
و�ن التسلل الإلك�ت

Cyberstalking

الحيــاة  عــى  التطفــل  مــا  شــخص  محاولــة  عنــد  الخصوصيــة  انتهــاك  يحــدث 
قــراءة  أو  الشــخصي  حاســوبه  اق  اخــرت ذلــك  يتضمــن  وقــد  آخــر،  لشــخص  الشــخصية 
نــت. الإن�ت عــرب  بــه  الخاصــة  الشــخصية  الأنشــطة  مراقبــة  أو  ي 

و�ن الإلكــرت يــد  ال�ب رســائل 

انتهاك الخصوصية

 Invasion of
privacy
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Security Breach خرق الحماية

يحــدث خــرق الحمايــة عنــد تجــاوز طــرف غــري مــرح بــه لتدابــري الحمايــة للوصــول إلى مناطــق محميــة  	
ن عــى معلومــات قيمــة مثــل حســابات  مــن النظــام، ويمكــن أن يــؤدي خــرق الحمايــة إلى ســيطرة المتســلل�ي
ي قــد تشــمل الأســماء والعناويــن والأرقــام  كات والملكيــة الفكريــة والمعلومــات الشــخصية للعمــاء الــ�ت الــرش

الشــخصية ومعلومــات بطاقــات الائتمــان.

ي بعــض الأحيــان، يتــم اســتخدام مصطلــح خــرق البيانــات بالتنــاوب مــع مصطلــح خــرق الحمايــة، رغــم 
�ف 	

وجــود اختــاف جوهــري بينهمــا، حيــث يحــدث خــرق البيانــات كنتيجــة لحــدوث خــرق الحمايــة، كمــا أن 
ي مواضــع مختلفــة وبشــكل متلاحــق، حيــث قــد تــؤدي سرقــة كلمــات المــرور 

اقــات البيانــات قــد تحــدث �ف اخ�ت
نــت. اق العديــد مــن الأنظمــة الأخــرى عــرب الإن�ت  إلى اخــرت

ً
مثــا

نت، ورغم  يميل المستخدمون عادة إلى استخدام نفس كلمة المرور على حسابات متعددة ع�ب الإن�ت 	
أنــه مــن الصعــب تذكــر مجموعــة مــن كلمــات المــرور المختلفــة، إلا إنــه مــن المهــم جــدًا اســتخدام كلمــات 

نــت. ي تســتخدمها عــرب الإن�ت اق لأحــد الأنظمــة الــ�ت ي حــال حــدوث اخــرت
مــرور مختلفــة لحمايــة البيانــات �ف



 Marriott International

كــة ماريــوت  نــت مــا يقــرب مــن بيانــات 500 مليــون عميــل ل�ش ي نوفمــرب 2018، سرق لصــوص الإن�ت
�ف 	

ــخ انتهــاء الصلاحيــة لأكــرث مــن 100 مليــون  ـ ـ ـ كــة أن أرقــام بطاقــات الائتمــان وتواريـ الدوليــة، وتعتقــد ال�ش
عميــل قــد سُقــت أيضًــا، رغــم أنــه لــم يكــن مــن المؤكــد فيمــا إذا تمكــن المهاجمــون مــن فــك تشــف�ي أرقــام 

الائتمــان. بطاقــات 

Google+

ي طــال 500 ألــف مــن مســتخدمي +Google، ولكــن 
ي أكتوبــر 2018، تــم الإبــاغ عــن خــرق مبــد�ئ

�ف 	
، كشــفت Google عــن خــرق ثــان  ي ديســم�ب

Google أعلنــت عــن الخــرق بعــد عــدة أشــهر مــن اكتشــافه. �ف
للبيانــات تــم خلالــه كشــف المعلومــات الشــخصية لـــ 52.5 مليــون حســاب عــى +Google لمــدة ســتة أيــام 
ــخ  ـ ـ ـ ، تواريـ ي

و�ن يــد الإلكــرت لتطبيقــات غــري +Google. تضمــن هــذا الخــرق بيانــات مثــل الأســماء، عناويــن ال�ب
.Google+ ي تــم جمعهــا بواســطة الميــاد ونــوع المعلومــات الشــخصية الأخــرى الــ�ت

Facebook

ن ســجلات مســتخدمي Facebook كانــت  ي عــام 2019، كشــف باحثــوا أمــن المعلومــات أن ملايــ�ي
�ف 	

بيانــات  إلى  بالوصــول   Facebook لهــا  يســمح  ي  الــ�ت التطبيقــات  بعــض  قامــت  نــت.  الإن�ت عــرب  ة  منتــرش
ن  مســتخدميه وتخزينهــا عــى خــوادم خاصــة بهــا دون وضــع تدابــري الأمــان المطلوبــة. تــم العثــور عــى ملايــ�ي
ن على Facebook، التعليقات، الإعجابات، ردود الفعل وأسماء  السجلات بما فيها معرفات المستخدم�ي
ي قاعــدة بيانــات تــم تحميلهــا بواســطة النــا�ش الرقــ�ي المكســيكي Cultura Colectiva الــذي 

الحســابات �ف
تــم اكتشــافه عــى خــوادم الســحاب )Amazon Web Service (AWS، وهــذا يدعــو إلى اتخــاذ تدابــري 
ي تصادفنــا عــى منصــات التواصــل الاجتمــاعي  امــج الأطــراف الخارجيــة الــ�ت الحيطــة والحــذر قبــل الســماح ل�ب

بالوصــول إلى إلى معلوماتنــا.

ين ي القرن الحادي والع�ش
أمثلة لخروقات الحماية �ف

16
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Adobe

ن مــن ســجلات بطاقــات ائتمــان  ن سرقــوا مــا يقــرب مــن 3 ملايــ�ي ي البدايــة بــأن المتســلل�ي
كــة �ف أعلنــت ال�ش 	

 ، ن العمــاء المشــفرة، بالإضافــة إلى بيانــات تســجيل الدخــول لعــدد غــري محــدد مــن حســابات المســتخدم�ي
اق قــد كشــف عــن الكثــري مــن بيانــات العمــاء بمــا  ولكــن بعــد أســابيع مــن البحــث تــم اكتشــاف أن هــذا الاخــرت

فاتهــم وكلمــات المــرور ومعلومــات بطاقــات الخصــم وبطاقــات الائتمــان الخاصــة بهــم. فيهــا مُعرِّ

 Twitter

الشــخصية  بياناتهــم  بإعطــاء  قصــد  غــري  عــن   Twitter مســتخدمي  مــن  مئــات  قــام   ،2019 عــام  ي 
�ف 	

ي تطبيقها من 
كة بأنها أصدرت إصلاحًا لرمز خبيث ربما تم إدراجه �ف فت ال�ش لتطبيقات طرف ثالث. اع�ت

ي جميــع أنحــاء العالــم 
ن �ف قِبــل قراصنــة الكمبيوتــر وكان مــن الممكــن أن يعــرض معلومــات بعــض المســتخدم�ي

ن لجهــة ثالثــة، اكتشــفوا أن مجموعــات  ي أمــن تابعــ�ي للخطــر. تــم إعــام Twitter بالمشــكلة مــن قِبــل باحــ�ث
ن  المســتخدم�ي بيانــات  إلى  بالوصــول  ســمحت  قــد   Mobiburn و   One Audience برامــج  تطويــر 
ي والتغريــدات 

و�ن يــد الإلكــرت ، عناويــن ال�ب ن الحساســة. شــملت المعلومــات المكشــوفة أســماء المســتخدم�ي
الحديثــة.
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< لنطبق معًا

ي يتم تنفيذها لحماية 1. يع�ب مصطلح أمن المعلومات عن جميع الممارسات ال�ت
ي الوصول غ�ي المصرح به.

ي تتمثل �ف المعلومات من المخاطر والهجمات ال�ت

يعد مثلث الحماية CIA )التوافر والتكامل والسرية( نموذجًا مصممًا لتوجيه 2.
السياسات الخاصة بأمن المعلومات.

.3
ي دوافع الجريمة ومسبباتها، ولكنها 

ونية والجرائم التقليدية �ف ك الجرائم الإلك�ت تش�ت
ي الوسيلة.

تختلف �ف

يحدث خرق البيانات عندما ينتهك شخص ما التداب�ي الأمنية للتحكم بالمعلومات 4.
الشخصية فقط.

.5 .Facebook لم يحدث أبداً أي خرق لبيانات

ضع علامة  أمام العبارة الصحيحة وعلامة  أمام العبارة الخطأ.

1

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

هــذا  ثــم وضــح كيفيــة تطبيــق   ،CIA ي 
الثــا�ث النمــوذج  يتكــون منهــا  ي  الــ�ت العنــاصر  ح  بالــرش وضــح 

.ATM الآلي  الــراف  أنظمــة  عــى  النمــوذج 

2
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: طابق ما يلي

3

ي
و�ن 1الاحتيــال الإلكــرت

2سرقة الهوية

نت 3المضايقات ع�ب الإن�ت

ي
و�ن 4التسلل الإلك�ت

5انتهاك الخصوصية

التطفل على الحياة الشخصية للآخرين.

امــج  إصابــة أجهــزة حواســيب الضحايــا ب�ب
ضــارة يمكنهــا تســجيل نشــاط الحاســوب 

نــت. لمراقبــة نشــاطهم عــرب الإن�ت

ي 
و�ن يــد الإلكــرت تشــمل التهديــدات عــرب ال�ب

أو الرسائل الفورية أو المشاركات المسيئة 
. ي وســائل التواصــل الاجتمــاعي

�ف

تتــم هــذه العمليــة عــادةً مــن خــال مواقــع 
ي تُقلــد المواقــع الرســمية. الاحتيــال الــ�ت

الضحيــة واســتخدام  انتحــال شــخصية 
بياناتــه لإجــراء معامــات ماليــة.



احتياطات الأمن الشخصي

ي التقليــل مــن خطــر سرقــة الهويــة أو انتحــال الشــخصية. لا 
تســاعد حمايــة معلوماتــك الشــخصية �ف 	

تقتصر المعلومات الشــخصية على الاســم الكامل والعنوان ورقم الهاتف أو تاريــــخ الميلاد، بل قد تتضمن 
ي يمكــن  الرقــم الشــخصي وأرقــام بطاقــات الائتمــان وأرقــام الحســابات المصرفيــة والحســابات الأخــرى، والــ�ت
ي ينصــح باتخاذهــا  هــا، وفيمــا يــ�ي بعــض الاحتياطــات الــ�ت اســتخدامها للسرقــة أو انتحــال الشــخصية ... وغ�ي

ونيــة: للوقايــة مــن الجرائــم الإلك�ت

الدرس الثاني

الأمن الشخصي والحاسوب

بشــكل  الهويــة  ولصــوص  والمتســللون  المحتالــون  يهــدف 
خلالهــا  مــن  ي  والــ�ت الشــخصية  المعلومــات  لسرقــة  رئيــس 
الأمــر،  هــذا  مثــل  ولتجنــب  المــال.  عــى  الاســتيلاء  يمكنهــم 
مــن  أنفســنا  لحمايــة  اتخاذهــا  علينــا  ن  يتعــ�ي هنــاك خطــوات 

ونيــة. الإلك�ت الهجمــات  هــذه 
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Firewall وجدار الحماية Antivirus وسات استخدام مضاد الف�ي

ي 
 �ف

ً
وســات Antivirus الحــل الأكــرث نجاعــة يُعــدُّ برنامــج الحمايــة مــن الف�ي 	

وســات الخبيثــة  امــج الضــارة والف�ي محاربــة الهجمــات الضــارة نظــرًا لأنــه يمنــع ال�ب
الأخــرى مــن الدخــول إلى جهــازك وتعريــض بياناتــك للخطــر، ويُعــدُّ اســتخدام 
بياناتــك مــن الهجمــات، فهــو  ي الحفــاظ عــى 

برنامــج حمايــة مناســب مهمًــا �ف
وســات والنشــاطات الضــارة الأخــرى عــرب  ن والف�ي يســاعد عــى حجــب المتســلل�ي

ن البيانــات المســموح بمرورهــا إلى جهــازك.  نــت وتحديــد وتقنــ�ي الإن�ت

ي حركــة مــرور البيانــات الــواردة والصــادرة مــن 
يتحكــم جــدار النــار Firewall �ف

أم  بمرورهــا  الســماح  ي 
ينبــغ إذا كان  مــا  البيانــات وتحديــد  حــزم  تحليــل  خــال 

ي صــورة برامــج يتــم تثبيتهــا عــى الحواســيب بشــكل 
ي جــدر النــار �ف

لا. وقــد تــأ�ت
ي شــكل أجهــزة خارجيــة منفصلــة تســتخدم ضمــن هيــكل الشــبكة 

فــردي، أو �ف
امــج جــدار الحمايــة المثبتــة عــى  لحمايتهــا مــن الهجمــات الخارجيــة. يمكــن ل�ب
تمنــع  أن  ويمكــن  عــن كثــب،  البيانــات  تفحــص  أن  الفرديــة  الكمبيوتــر  أجهــزة 
نــت. تســتخدم الشــبكات ذات  برامــج محــددة حــىت مــن إرســال البيانــات إلى الإن�ت
ن شــبكة  ن مــن جــدران الحمايــة لتأمــ�ي الاحتياطــات الأمنيــة العاليــة كلا النوعــ�ي

أمــان أكــرث اكتمــالًا.

امج التحديث الدوري لل�ب

ي 
و�ن مجيات القديمة أحد أك�ث حلول الأمن الإلك�ت يُعدُّ تحديث ال�ب 	

ي  الــ�ت تلــك  وخاصــة  الخاصــة  اق  الاخــرت برمجيــات  خطــر  مــن  للتقليــل 
از المستخدم، يجب أن يشمل هذا التحديث المستمر  ز تعتمد على اب�ت
الثغــرات الأمنيــة  التشــغيل والتطبيقــات، وذلــك لإزالــة  مــن نظــام   

ً
كل

ي قــد يســتخدمها المتســللون للوصــول إلى الأجهــزة الثابتــة  الحرجــة الــ�ت
الذكيــة. والمحمولــة والهواتــف 

التواصل الرقمي بحذر

يــد  ي الانتبــاه إلى كافــة أشــكال التواصــل الرقــ�ي ســواء عــرب ال�ب
ينبــغ 	

ي أو منصــات التواصــل الاجتماعيــة وحــىت المكالمــات الهاتفيــة 
و�ن الإلكــرت

ونيــة المرســلة  الرســائل الإلك�ت  تجنــب فتــح 
ً

النصيــة. فمثــا والرســائل 
مــن جهــات غــري معلومــة، والتأكــد مــن الروابــط التشــعبية بدقــة قبــل 
مــن مشــاركة أي معلومــات شــخصية  الحــذر  ي 

الضغــط عليهــا، وتــو�خ
المنصــات. هــذه  عــرب 



ي من الأصدقاء والمعارف الذين أصيبت 
انتبه إلى أن بعض الروابط الخبيثة قد تأ�ت
امج الضارة دون معرفتهم. أجهزتهم بال�ب

كن حذرًا

استخدام كلمات المرور القوية وأدوات إدارة كلمات المرور

ورة مهمــة لاعتبــارات الأمــن  يُعــدُّ اســتخدام كلمــات المــرور القويــة �ض 	
نــت، ووفقًــا لسياســة اســتخدام كلمــات المــرور الجديــدة، يجــب  عــرب الإن�ت
وتتغــري  التعقيــد،  مــن  درجــة كافيــة  عــى  القويــة  المــرور  تكــون كلمــة  أن 
ن عــى  ي هــذا الوقــت الــذي تتعــدد حســابات المســتخدم�ي

بشــكل دوري. و�ف
منصــات وتطبيقــات عديــدة، ظهــرت الحاجــة إلى اســتخدام أدوات إدارة 
ي تحتفــظ بكلمــات المــرور  كلمــات المــرور Password Managers والــ�ت
جاعها عنــد طلــب  ي قواعــد بيانــات آمنــة، بحيــث يتــم اســرت

بصــورة مشــفرة �ف
المســتخدم والتحقــق مــن هويتــه.

 Multi-factor Authentication ي أو المتعدد
التحقق الثنا�ئ

أمــان إضافيــة إلى  المتعــدد خيــارات  أو  ي 
الثنــا�ئ التحقــق  تقــدم عمليــة  	

اســم  إدخــال  التقليديــة  المصادقــة  عمليــة  تتطلــب  حيــث  المــرور،  كلمــة 
ي اســتخدام 

المســتخدم وكلمــة المــرور فقــط، بينمــا يتطلــب التحقــق الثنــا�ئ
أو حــىت  أخــرى  مــرور  أو كلمــة  الشــخصي  التعريــف  إضافيــة كرمــز  طريقــة 
اســتخدام بصمــة الإصبــع. أمــا اســتخدام التحقــق متعــدد العوامــل فيتطلــب 
ي أو المتعــدد اســتخدام 

. تتضمــن أمثلــة التحقــق الثنــا�ئ ن أكــرث مــن طريقتــ�ي
ــج مــن هــذه العنــاصر للمصادقــة مثــل: الرمــوز الناتجــة عــن تطبيقــات  ـ ـ ـ مزيـ
الهواتــف الذكيــة، البطاقــات أو أجهــزة USB أو الأجهــزة الماديــة الأخــرى، 
، التعــرف عــى  ي

و�ن بصمــات الأصابــع، الرمــوز المرســلة إلى عنــوان بريــد إلكــرت
. الوجــه وإجابــات لأســئلة الأمــان الشــخصي
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Backup النسخ الاحتياطي الدوري للبيانات

ي مجــال 
يعــد إجــراء نســخ احتيــاطي لبياناتنــا بشــكل دوري خطــوة مهمــة �ف 	

، فبشــكل أســاسي علينــا الاحتفــاظ بثــاث  نــت الشــخصي الحفــاظ عــى أمــن الإن�ت
ن  ن من وسائط تخزين البيانات، كنسخت�ي ن مختلف�ي نسخ من بياناتنا على نوع�ي
ي  (، ونســخة أخــرى عــى موقــع خــار�ج ي عــى )القــرص الصلــب المحــ�ي والخــار�ج
مجيــات الضــارة تكــون  ي حالــة اســتهدافنا بال�ب

. �ف ي أو باســتخدام التخزيــن الســحا�ب
احتياطيــة  نســخة  آخــر  باســتعادة  البيانــات هي  لاســتعادة  الوحيــدة  الطريقــة 

مجيــات الضــارة. كبديــل عــن النظــام الحــالي المصــاب بال�ب

تجنب استخدام شبكات Wi-Fi العامة

لا يعتــرب مــن الآمــن اســتخدام شــبكة Wi-Fi عامــة دون  	
فباســتخدام   ،)VPN( اضيــة خاصــة  اف�ت شــبكة  اســتخدام 
نقــل  حركــة  تشــف�ي  يتــم   ،)VPN( اضيــة  الاف�ت الشــبكة 
عــى  يصعــب  ممــا   VPN وخــادم  الجهــاز  ن  بــ�ي البيانــات 
نــت، كمــا يــوصى  القراصنــة الوصــول إلى بياناتنــا عــى الإن�ت
 VPN باســتخدام الشــبكة الخلويــة عنــد عــدم وجــود شــبكة

الأمــان. مــن  أعــى  مســتوى  عــى  للحصــول  وذلــك 

نت أمن الحاسوب ع�ب الإن�ت

، يجــب الاهتمــام أيضًــا بأمــن الأجهــزة الحاســوبية، وذلــك  ي الشــخصي
و�ن بالإضافــة إلى الأمــن الإلكــرت 	

ونيــة، بشــكل أكــرث تحديــدًا، يجــب  بحمايتهــا مــن السرقــة أو التلــف الــذي قــد يلحــق بهــا أو بالبيانــات الإلك�ت
.Malware باســم  تعــرف  ي  والــ�ت الضــارة  مجيــات  ال�ب مــن  الحاســوب  أنظمــة  حمايــة 

ي  وسات وبرامج التجسس ال�ت مجيات الضارة الف�ي من ال�ب
المحمــول  الجهــاز  أو  الحاســوب  عــى جهــاز  تثبيتهــا  يتــم 
قــد  ي  والــ�ت معرفتــه،  دون  أو  المســتخدم  موافقــة  دون 
ي تعطــل الأجهــزة أو اســتخدامها لمراقبــة أنشــطة 

تتســبب �ف
ن أو التحكــم بهــا. المســتخدم�ي



مجيات الضارة والوقاية منها تجنب ال�ب

ا مختلفة لوقاية أجهزتنا من الإصابة 
ً
تذكر دائمًا أن الوقاية خ�ي من العلاج، وفيما يلي نســتعرض طرق 	

مجيــات الضــارة بأنواعهــا. بال�ب

مجيات الضارة طرق الوقاية من تحميل ال�ب

نت ونظام التشغيل  اضبط إعدادات برنامج الحماية ومتصفح الإن�ت
للتحديث تلقائيًا.

برنامج  وتحديث  تثبيت 
مجيات الضارة،  الحماية من ال�ب

واستخدام جدار النار.

يلات التلقائية غ�ي المرغوب بها من خلال الاحتفاظ  زن� يمكننا تقليل الت
اضية لمتصفحنا. بإعدادات الأمان الاف�ت

أمان  إعدادات  بتغي�ي  تقم  لا 
متصفحك.

ي مدمجة تحذرنا  ي العديد من المتصفحات مع أدوات مسح أم�ن
تأ�ت

يل ملف ضار. زن� قبل زيارة صفحة ويب غ�ي آمنة، أو عند ت
الخاصة  انتبه لتحذيرات الأمان 

بالمتصفح.

كات نعرفها  ي يبدو أنها من �ش
و�ن يرسل المجرمون رسائل بريد إلك�ت

يقوم  عليها  الضغط  أن  إلا  موثوقة،  الروابط  تبدو  وقد  بها،  ونثق 
. بتحميل برامج ضارة أو يرسلنا إلى موقع احتيالي

ارتباط  على  الضغط  من  بدلًا 
عنوان  اكتب   ، ي

و�ن إلك�ت بريد  ي 
�ف

ي 
�ف ة  مبا�ش موثوق  لموقع   URL

المتصفح.

على  ضارة  برامج  تثبيت  إلى  الخطأ  المرفق  فتح  يؤدي  أن  يمكن 
وسات مثل exe. و  حاسوبنا. هناك العديد من امتدادات ملفات الف�ي

.pif و .msp و .msi و .scr و .html و .hta و .cmd و .vbs

رسائل  ي 
�ف المرفقات  تفتح  لا 

كنت  إذا  إلا  ي 
و�ن الإلك�ت يد  ال�ب
تعرف المرسل.

امج  ال�ب يل  زن� ت تقدم خدمات  ي  ال�ت المواقع  تتضمن  أن  المرجح  من 
المجانية برامج ضارة.

المطلوب  نامج  ال�ب على  احصل 
ة من المصدر. مبا�ش
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مجيات الضارة طرق الوقاية من تحميل ال�ب

امج على الأجهزة، قد يطلب منا تثبيت برنامج  أثناء تثبيت بعض ال�ب
نامج أو إلغاء عملية التثبيت ككل. يل هذا ال�ب زن� ، قم برفض ت ي

إضا�ف
الشاشــة  محتويــات  كل  قــراءة 

جديــد. برنامــج  تثبيــت  أثنــاء 

ي إعلانات النوافذ 
يقوم المحتالون بإدراج برامج غ�ي مرغوب فيها �ف

ن  ي قد تبدو سليمة، وخاصة الإعلانات المتعلقة بتحس�ي المنبثقة وال�ت
ي 

قدرات الحاسوب، لذلك يجب تجنب الضغط على هذه الإعلانات �ف
حالة عدم تعرفنا على المصدر.

الإعلانــات  عــى  تضغــط  لا 
ن أداء  المنبثقــة الخاصــة بتحســ�ي

ســوب. لحا ا

الخبيثة  مجيات  بال�ب الخارجية  التخزين  وحدات  تصاب  أن  يمكن 
ن الأجهزة الشخصية   إذا استخدمناها لنقل البيانات بكثافة ب�ي

ً
خاصة

والعامة.

التخزيــن  وحــدات  افحــص 
اســتخدامها. قبــل  الخارجيــة 

نت يمكن أن  أخ�ب الأصدقاء والعائلة أن بعض الإجراءات ع�ب الإن�ت
يل  زن� تعرض الحاسوب للخطر، مثل الضغط على النوافذ المنبثقة أو ت

ها ...  ألعاب أو برامج "مجانية" أو غ�ي

ناقش مســائل الأمان الحاســوبية 
مــع الآخرين.

ي الاحتفاظ 
يجب علينا عمل نسخ احتياطية من أية بيانات نرغب �ف

ي حالة تعطل جهاز الحاسوب الخاص بنا، وبشكل خاص الصور 
بها �ف

و المستندات المهمة. 

الاحتيــاطي  النســخ  اســتخدم 
بانتظــام. لبياناتــك 



امج الضارة الكشف عن ال�ب

ي قــد تطــرأ عــى طبيعــة عمــل جهــاز الحاســوب الخــاص بــه،  ات الــ�ت عــى المســتخدم تشــخيص التغيــري 	
الحــالات: هــذه  ومــن  الضــارة،  مجيــات  بال�ب الجهــاز  ا لإصابــة  ً مــؤ�ش تكــون  قــد  ي  والــ�ت

ي أداء الحاسوب.
• وجود بطء �ف

ي الجهاز.
• حدوث أعطال فجائية �ف

• عرض رسائل خطأ متكررة.

• عدم القدرة على إغلاق أو إعادة تشغيل الحاسوب.

ة من النوافذ المنبثقة. • عرض الحاسوب لمجموعة كب�ي

• عرض الحاسوب لإعلانات غ�ي مناسبة تتداخل مع محتوى الصفحة.

امج غ�ي المرغوب بها. • عدم استجابة الحاسوب لمحاولات إزالة ال�ب

ي بعض المواقع مثل المواقع الحكومية.
• وجود إعلانات لا نراها عادة �ف

• عرض صفحات ويب لم نقم بزيارتها. 

ي لم نكتبها.
و�ن • إرسال رسائل بريد إلك�ت

ي المتصفح أو على سطح المكتب.
طة أدوات أو رموز جديدة وغ�ي متوقعة �ف • وجود أ�ش

ي جديــد 
اض� ي المتصفــح، مثــل اســتخدام محــرك بحــث افــرت

ات غــري متوقعــة �ف • �حــدوث تغيــري
أو عــرض علامــات تبويــب جديــدة لــم نفتحهــا.

نت. ي الصفحة الرئيسة لمتصفح الإن�ت
ئ أو متكرر �ف • حدوث تغي�ي مفا�ج

. ي
اف بطارية الحاسوب المحمول بسرعة أك�ب مما ينب�غ زن� • است
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مجيات الضارة التعامل مع ال�ب

ي حالة الاشتباه بوجود برمجيات ضارة على حاسوبنا:
ن اتخاذ الخطوات التالية �ف يتع�ي

الخدمــات  واســتخدام  ي 
و�ن الإلكــرت بالتســوق  القيــام  عــن  < �التوقــف 

المصرفيــة عــى الحاســوب، وعــدم القيــام بــأي أنشــطة أخــرى عــرب 
هــا  ن أو كلمــات المــرور أو غ�ي نــت تتضمــن أســماء المســتخدم�ي الإن�ت

مــن المعلومــات الحساســة.

< �تحديــث برنامــج الحمايــة، ثــم القيــام بفحــص الحاســوب بحثًــا عــن 
وســات وبرامــج التجســس، مــع حــذف العنــاصر المشــتبه بهــا،  الف�ي

ي قــد تمــت. ات الــ�ت ثــم إعــادة تشــغيل الحاســوب لتطبيــق التغيــري

لحــذف  أدوات  بــه  إذا كان  مــا  لمعرفــة  المتصفــح  مــن  < �التحقــق 
ن المتصفــح إلى  امــج الضــارة، ومــن الممكــن أيضًــا إعــادة تعيــ�ي ال�ب

اضيــة. الاف�ت إعداداتــه 

كــة  بال�ش الاتصــال  خــال  مــن  ي  الفــن بالدعــم  الاســتعانة  < �يمكــن 
كــة  المصنعــة لجهــازك، جهــز الرقــم التسلســ�ي قبــل الاتصــال بال�ش
ي تــم تثبيتهــا  امــج الــ�ت المصنعــة للحاســوب، وتأكــد مــن معرفتــك لل�ب

ومــن قدرتــك عــى تقديــم وصــف موجــز للمشــكلة.



Ransomware ) از المالي ز هجوم الفدية )الاب�ت

مجيــات الضــارة وهــو برمجيــة هجــوم الفديــة، والــذي تــم تصميمــه  هنــاك شــكل آخــر ظهــر حديثًــا لل�ب 	
ن هــذا  از الضحيــة بدفــع أمــوال مقابــل إلغــاء تأمــ�ي ز لقفــل جهــاز الحاســوب أو منــع الوصــول إلى ملفاتــه لابــرت
ي الغالــب يــرى المســتخدم عــى الشاشــة نافــذة تُعلمــه عــن هجــوم الفديــة وطلــب الدفــع. لا يمكــن 

القفــل، و�ف
مجيات الخبيثة المســتخدم من أداء أية وظائف على حاســوبه  للمســتخدم إغلاق هذه النافذة، وتمنع ال�ب

الخــاص.

ا للغايــة إذا كانــت هنــاك مــواد حساســة عــى الحاســوب أو  ً وقــد يكــون هــذا النــوع مــن الهجمــات خطــري 	
كــة أو مؤسســة مــا. لقــد ازدادت هجمــات طلــب الفديــة  ي حالــة كان هــذا الحاســوب يُســتخدم لتشــغيل �ش

�ف
جاع  ن والدفــع لهــم مــن أجــل اســرت بشــكل مضطــرد، حيــث يميــل الضحايــا إلى الاستســام لهــؤلاء المجرمــ�ي
ي قــد تكــون اســتغرقت أعوامًــا مــن العمــل المتواصــل. إن أهــم طريقــة للوقايــة هي  أعمالهــم أو ملفاتهــم والــ�ت

مجيــات الضــارة. وجــود برنامــج جيــد لمكافحــة ال�ب

ي  اضيًــا، ممــا يعــن ة "اســتعادة النظــام" المُفعلــة اف�ت ز يحتــوي نظــام التشــغيل Windows 10 عــى مــري
ي ســبقت حــدوث الإصابــة. إمكانيــة اســتعادة الحاســوب إلى النقطــة الــ�ت

نصيحة ذكية
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قائمة التحقق من أمن أجهزة الحاسوب

التوجيــه وكلمــات  مــرور جهــاز  تكــون كلمــة  أن  Router يجــب  التوجيــه  مــن جهــاز  التحقــق 
آمــن. مــكان  ي 

�ف الوصــول محفوظــة 

 WPS2 أمــان  التحقــق مــن الشــبكة اللاســلكية Wi-Fi يجــب التحقــق مــن اســتخدام خيــار 
للشــبكة اللاســلكية، كمــا يجــب التحقــق مــن الأجهــزة المتصلــة حاليًــا بحثًــا عــن أي نشــاطات 
ي حالة اســتخدامك لأي شــكل آخر من أشــكال أمان جهاز التوجيه 

مشــبوهة أو غ�ي طبيعية، و�ف
ن أجهــزة  فيجــب التحقــق مــن كونهــا لا زالــت تعمــل نظــرًا لأن التحديثــات يمكنهــا إعــادة تعيــ�ي

التوجيــه.

عــى   Wi-Fi Analyzer تطبيــق  اســتخدام  يجــب  اللاســلكية  الشــبكة  موقــع  مــن  التحقــق 
الهاتــف المحمــول أو الجهــاز اللــوحي لقيــاس قــوة الإشــارة اللاســلكية مــن جهــاز التوجيــه، ويجــب 
ل وليــس عــى مــدى  زن وضــع جهــاز التوجيــه بحيــث تكــون الإشــارة قويــة داخــل كافــة أجــزاء المــ

ي الشــارع أو خــارج البيــت.
طويــل �ف

التحقــق مــن تحديثــات نظــام التشــغيل يجــب أن يتــم تفعيــل جميــع تحديثــات نظــم التشــغيل 
ليــة. زن� الخاصــة بالحواســيب أو الهواتــف المحمولــة المتصلــة بالشــبكة الم

امــج  ي يجــب التحقــق مــن عمــل التحديثــات عــى ال�ب
التحقــق مــن تحديثــات التطبيقــات التلقــا�ئ

امــج. ي لل�ب
والتطبيقــات المســتخدمة بشــكل دوري، ويفضــل إتاحــة التحديــث التلقــا�ئ

امــج المثبتــة يجــب فحــص كل حاســوب متصــل بالشــبكة لمعرفــة قائمــة  التحقــق مــن قائمــة ال�ب
المفيــد جــدًا  فــورًا، ومــن  إزالتــه  فــإذا كان هنــاك أي برنامــج مشــبوه، فيجــب  المثبتــة،  امــج  ال�ب
امــج المثبتــة )كلقطــة شاشــة أو ملاحظــة( لمقارنتهــا مــع تكــرار كل عمليــة للفحــص. تســجيل ال�ب

ن كلمة المرور بشكل دوري، فيجب أن يكون لكل  ن كلمة المرور يوصى بإعادة تعي�ي إعادة تعي�ي
ن جميــع كلمــات المــرور الخاصــة بــكل موقــع يــزوره والتأكــد مــن  مســتخدم القــدرة عــى إعــادة تعيــ�ي
 )Password Manager( قــوة كلمــات المــرور، يُمكــن اســتخدام برنامــج لإدارة كلمــات المــرور

لهــذا الغرض.

التحقــق مــن جــدار النــار يجــب التأكــد مــن تشــغيل جــدار النــار عــى كل حاســوب لضمــان عــدم 
وجــود برامــج احتياليــة ضمــن الاتصــالات الــواردة والصــادرة.

النســخ الاحتيــاطي للبيانــات المهمــة يجــب القيــام بعمليــات النســخ الاحتيــاطي بانتظــام لــكل 
ي مــكان آمــن )بعيــد عــن الحرائــق(.

حاســوب أو جهــاز مــع حفــظ النســخة الاحتياطيــة �ف
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< لنطبق معًا

.1
ي التقليــل مــن خطــر سرقــة الهويــة أو 

تســاعد حمايــة معلوماتــك الشــخصية �ف
الشــخصية. انتحــال 

.2
الهاتــف  ورقــم  والعنــوان  الكامــل  الاســم  عــى  الشــخصية  المعلومــات  تقتــر 

ــخ الميــاد. ـ ـ ـ وتاريـ

.3
يجــب الاهتمــام أيضًــا بأمــن الأجهــزة الحاســوبية، وذلــك بحمايتهــا مــن السرقــة أو 

ونيــة. التلــف الــذي قــد يلحــق بهــا أو بالبيانــات الإلك�ت

.4
لإصابــة  اً  مــؤ�ش ليســت  الحاســوب  جهــاز  عمــل  طبيعــة  ي 

�ف ات  تغيــري حــدوث 
الضــارة.  مجيــات  بال�ب الجهــاز 

.5
از الضحيــة بدفــع أمــوال  ز هجــوم الفديــة مصمــم لمنــع الوصــول إلى الملفــات لابــرت

مقابــل إزالــة القفــل عــن الملفــات.

ضع علامة  أمام العبارة الصحيحة وعلامة  أمام العبارة الخطأ.

1

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

مجيات الضارة. اذكر أهم الإجراءات المتبعة للوقاية من ال�ب

2
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ارجــع لقائمــة التحقــق مــن أمــن جهــاز الحاســوب، واســتعن بمعلمــك لاختيــار ثلاثــة عنــاصر مــن القائمــة، 
ي جهــازك.

والتحقــق مــن توفرهــا �ف

4

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

. ي الشخصي
و�ن ح أربعة من الإجراءات المتبعة للحفاظ على الأمن الإلك�ت ا�ش

3



الدرس الثالث

جدار النار والحسابات والأذونات

Firewall جدار النار

ي حركــة نقــل البيانــات 
جــدار النــار هــو برنامــج أو جهــاز يســتخدم لأمــان الشــبكة ويعتمــد عــى التحكــم �ف 	

ي الســماح لهــا بالمــرور أم لا. 
الــواردة والصــادرة مــن خــال تحليــل حــزم البيانــات وتحديــد مــا إذا كان ينبــغ

ي 
 �ف

ً
 أو مضمنــا

ً
نامــج يعمــل عــى حاســوبك، أو قــد يكــون جهــازًا مســتقل يمكــن العثــور عــى جــدار النــار ك�ب

أجهــزة الشــبكات مثــل أجهــزة التوجيــه. 

نــت، وتتمثــل  الإن�ت مــن  الشــبكة  أو  الحاســوب  أمــان يفصــل ويحــ�ي جهــاز  النــار حاجــز  ئ جــدار  ينــ�ش 	
المشــبوهة. الاتصــالات  حظــر  ي 

�ف الأساســية  وظيفتــه 

32
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لنستعرض أجيال جدر النار للحصول على فكرة أفضل عن وظيفتها وقدراتها الحالية.

InternetFirewallLAN

أجيال جُدر الحماية

الوصفالجيل

 الجيل
الأول

.Network Layer ي طبقة الشبكة
< يعمل الجيل الأول �ف

ي يقــوم بحملهــا  ي فحصــه للحــزم عــى المعلومــات الــ�ت
< �يعتمــد جــدار النــار �ف

ي الحزمة.
بروتوكول TCP/IP �ف

< �يفحــص جــدار النــار كل حزمــة عــى حــدة للتأكــد مــن مطابقتهــا لقواعــد 
ن  معــ�ي بروتوكــول  مــن  للحــزم  الســماح   

ً
مثــا بالشــبكة  الخاصــة  الأمــان 

. ن بالمــرور وحظــر بقيــة الحــزم، أو الســماح للحــزم القادمــة مــن خــادم معــ�ي

 الجيل
ي
الثا�ن

ي طبقة الشبكة Network Layer أيضًا ويفحص 
ي �ف

< �يعمل الجيل الثا�ن
ي الحزمة.

الحزم بناء على معلومات بروتوكول TCP/IP �ف
ي مــن جــدار النــار مجموعــة الحــزم ويحتفــظ بهــا 

< �يفحــص الجيــل الثــا�ن
ن توفــر معلومــات كافيــة لإصــدار حكــم بشــأنها،  ي ذاكــرة وســيطة لحــ�ي

�ف
بحيــث يكشــف الجــدار عــن نــوع الحزمــة إذا كانــت بدايــة اتصــال فيتــم 
ة، أو ليســت  فحصهــا، أو جــزء مــن اتصــال موجــود فيتــم تمريرهــا مبــا�ش
بالتفتيــش  هــذا  ويســى  فحصهــا كذلــك،  فيتــم  اتصــال  أي  مــن  جــزءًا 

للحــزم. الدقيــق 

 الجيل
الثالث

 Application Layer التطبيقــات  طبقــة  ي 
�ف الثالــث  الجيــل  < �يعمــل 

عاليــة  وتوكــولات  ال�ب تصفيــة  خــال  مــن  البيانــات  بفحــص  ويقــوم 
.HTTPو  DNSو  FTP مثــل  المســتوى 

< �تتجــاوز قــدرات جــدر النــار مــن الجيــل الثالــث فحــص الحــزم لتســتطيع 
مجيــات  لل�ب الدخــول  وإتاحــة  وحظرهــا  الضــارة  مجيــات  ال�ب اكتشــاف 
الشــبكة  وتوكــولات  ل�ب المشــبوه  الاســتخدام  الموثوقــة، وكذلــك رصــد 

وحظــره. المختلفــة 



التحقق من جدار النار الخاص بك

 Windows ي 
النــار �ف نــار، حيــث يقــوم جــدار  نامــج جــدار  Microsoft Windows مــزودًا ب�ب ي 

يــأ�ت 	
المتقدمــة. ات  ز المــري بعــض  عــى  أنــه يحتــوي  كمــا  الــواردة،  الاتصــالات  مثــل حظــر  بالعمليــات الأساســية 

ي يمكنهــا  ي تطبيقــات حاســوبك الــ�ت
يمكــن اســتخدام جُــدر حمايــة خارجيــة تتيــح لــك التحكــم بســهولة �ف 	

نــت. بالإن�ت الاتصــال 

 2 1 اخ�ت Windows System )نظام ويندوز(.   ،Start اضغط زر >

3 < اضغط Control Panel )لوحة التحكم(. 

4  .Large icons غ�ي طريقة عرض الإعدادات إلى >

5 < اضغط Windows Defender Firewall )جدار نار ويندوز(.

6  . ً
ي أن جدار الحماية مُفعل ء يظهر باللون الأخض� فهذا يع�ن ي

< �إذا كان كل �ش

 < �إذا كان جدار النار لا يعمل، اضغط
 Turn Windows Defender Firewall on or off  

7 )تشغيل جدار النار(. 

Turn on Windows Defender Firewall for all networks اضغط� > 
 8  )تشغيل جدار النار لجميع الشبكات(. 

9 < اضغط OK )تم(. 

:Windows ي
لتشغيل جدار النار �ف

ي Windows، يجــب أن تمتلــك صلاحيــات إدارة 
لتشــغيل أو إيقــاف تشــغيل جــدار النــار �ف

.Windows ي نظــام
النظــام �ف

نصيحة ذكية
1

2

3
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5

6
7

 Windows ي
يمكنك إيقاف جدار النار �ف

ي حالة وجود جدار حماية 
ي �ف

اض� الاف�ت
ي تعتقد أنه أفضل منه.  خار�ج

8

9

4



السماح للتطبيقات أو منعها

ات الأمــان للحفــاظ عــى جهــازك وبياناتــك محميــة ضــد الوصــول غــري  ز يوفــر Windows عــددًا مــن مــري 	
. ي

اض� ات جــدار النــار الافــرت ز مجيــات الضــارة والهجمــات الأخــرى، وتتضمــن تلــك المــري المــرح بــه ومــن ال�ب

اتصــالات  التطبيقــات وتحديــد  بــإدارة  يتعلــق الأمــر  الجــدار يعمــل بشــكل جيــد عندمــا  رغــم أن هــذا  	
يدويًــا. التطبيقــات  منــع  أو  الســماح  إلى  الأحيــان  بعــض  ي 

�ف نحتــاج  قــد  أنــه  إلا  الشــبكة، 

اضغــط  وينــدوز(،  ي 
�ف النــار  )جــدار   Windows Defender Firewall نافــذة  < �مــن 

 Allow an app or feature through Windows Defender Firewall
1 ي وينــدوز(. 

النــار �ف ة مــن خــال جــدار  ز )الســماح لتطبيــق أو مــري

نــت. اضغــط عــى  ي تطلــب الوصــول إلى الإن�ت < �ســتظهر قائمــة بالتطبيقــات المثبتــة الــ�ت
2 التطبيــق الــذي ترغــب بإضافتــه إلى القائمــة. 

 Allow another app اضغــط  القائمــة،  ي 
�ف مُدرجًــا  التطبيــق  يكــن  لــم   < �إذا 

 4 نامج ثم اضغط Add )إضافة(.  3 حدد ال�ب )السماح لتطبيق آخر(. 

للسماح للتطبيقات أو منعها يدويًا:

هذا الخيار يمنع الوصول 
نــت،  الإن�ت شــبكة  إلى 
ليًــا أو  زن� ويســتخدم عــادةً م

العمــل. مــكان  ي 
�ف

هذا الخيار يسمح لتطبيق 
نت،  ن بالاتصال بالإن�ت مع�ي
عــادةً  اســتخدامه  ويتــم 

العامــة. للشــبكات 

2

4

3

1

36
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حسابات المستخدم

. يُمكــن إنشــاء حســابات  ن تطلــق تســمية "المســتخدم" عــى كل شــخص يســتخدم جهــاز حاســوب معــ�ي 	
ي 

ن عــى نفــس الجهــاز، حيــث يمكــن لــكل مســتخدم تخصيــص إعداداتــه. يمكنــك �ف متعــددة لمســتخدم�ي
حســاب المســتخدم الخــاص بــك تغيــري الإعــدادات مثــل خلفيــة ســطح المكتــب وتنظيــم مجلداتــك الخاصــة 
نت وكلمات المرور من خلال حســابك الخاص. وحفظ ملفاتك، كما يمكن أيضًا إدارة ســجل تصفح الإن�ت

: ن يتيح Windows أربعة أنواع من حسابات المستخدم�ي

.)Built-in administrator account( حساب المسؤول المدمج 

 �حساب المستخدم مع امتيازات المسؤول
.)User account with administrative privileges(

.)Local account( حساب محلي 

.Microsoft حساب 

ي لا يحمي منها جدار النار: التهديدات ال�ت

نت، فهو لا يحمي من: جدار النار وحده لا يوفر الحماية الكافية ضد جميع تهديدات الإن�ت

. ي
و�ن  الاحتيال الإلك�ت

 الإعلانات المنبثقة.

ي غ�ي المرغوب فيه(.
و�ن يد الإلك�ت يد المزعج )رسائل ال�ب  ال�ب



 Accounts 1 اضغط < �اضغط فوق زر Start، ثم اضغط فوق Settings )الإعدادات(، 
2 )حسابات(. 

3 ومن قســم  ن الآخرين(  < �اضغط فوق Family & other users )العائلة والمســتخدم�ي
Other users اضغط فوق Add someone else to this PC )إضافة شخص آخر 

4 إلى هذا الحاسوب(. 

 Next فــوق  5 اضغــط  الــذي تريــد إضافتــه.  ي للشــخص 
و�ن يــد الإلكــرت ال�ب < �أدخــل عنــوان 

7 ثــم اضغــط فــوق Finish )إنهــاء(.   6  ،) )التــالي

8  .Windows جديد إلى Microsoft سيتم إضافة حساب >

لإضافة حساب Microsoft جديد:

Microsoft حسابات

ي يسمح لك بتسجيل الدخول إلى العديد من منتجات 
حساب Microsoft هو حساب فردي مجا�ن 	

وخدمــات Microsoft ، كمــا يمكنــك باســتخدام حســاب Microsoft تســجيل الدخــول إلى حاســوب لــم 
تقــم بإعــداد حســاب مســتخدم مــن قبــل عليــه.

1
2

3

يوفر حساب Microsoft إمكانية الوصول 
مثــل  المتنوعــة   Microsoft خدمــات  إلى 
 Outlook mailو Skypeو Office 365

.OneDriveو Microsoft Storeو

38
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4

5

حســاب  إعــداد  مــن   Windows نــك 
ّ
يُمك

يــد  outlook.com ، وhotmail.com، وال�ب
يــد  ال�ب عنــوان  أو   ،live.com ي 

و�ن الإلكــرت
ي تعمل أو تدرس فيها. ي للمؤسسة ال�ت

و�ن الإلك�ت

6
7

حســاب  اســتخدام  خــال  مــن  يمكنــك 
أجهــزة  ن  بــ�ي الإعــدادات  Microsoft مزامنــة 
نــك مــن الاحتفــاظ 

ّ
حاســوب متعــددة، كمــا يمك

بــك  الخــاص  التصفــح  وســجل  بمفضلاتــك 
ن  بــ�ي امنــة  ز الم�ت الدخــول  تســجيل  ومعلومــات 

. أكــرث أو  ن  حاســوب�ي

8



Microsoft تسجيل الدخول باستخدام حساب

 ،Windows الذي أضفته للتو إلى Microsoft حان الآن وقت تسجيل الدخول باستخدام حساب 	
وللقيــام بذلــك يجــب أولًا تســجيل الخــروج مــن حســاب المســتخدم الخــاص بــك.

< �قــم بتســجيل الدخــول باســتخدام حســاب Microsoft الــذي قمــت بإضافتــه 
1  .Windows للتــو إلى

2  .Microsoft أدخل كلمة مرور حساب >

بيئــة حســاب  بإعــداد   Windows يقــوم  حــىت  دقائــق  أو  ثــوانٍ  لبضــع  < �انتظــر 
3 الجديــدة.  المســتخدم 

5 4 ثم اضغط فوق Accept )قبول(.  < اخ�ت إعدادات الخصوصية لجهازك، 

أنــك قمــت بالفعــل بتســجيل  تــرى  < �ســيتم الآن تســجيل دخولــك. يمكنــك أن 
 Account الخــاص بــك مــن لوحــة Microsoft الدخــول باســتخدام حســاب

6 Settings )الإعــدادات(.  ي 
)الحســابات( �ف

:Microsoft لتسجيل الدخول باستخدام حساب

1

2
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Local Accounts الحسابات المحلية

إلى  الوصــول  أو  الحاســوب  أجهــزة  مزامنــة  عــى  الحفــاظ  المحليــة  الحســابات  باســتخدام  يمكــن  لا  	
 ،Microsoft يمكنــك إنشــاء حســاب محــ�ي لطفــل أو لشــخص ليــس لديــه حســاب .Microsoft خدمــات

. المحــ�ي الحســاب  لهــذا   )Administrator( مســؤول  أذونــات حســاب  منــح  يمكنــك  الأمــر  لــزم  وإذا 

2
1

فــوق  اضغــط  )الإعــدادات(،   Settings ي 
�ف )الحســابات(   Accounts لوحــة  < �مــن 

 1 الآخريــن(.  ن  والمســتخدم�ي )العائلــة   Family & other users

فــــوق  اضغــــط  الآخريــــن(،  ن  )المســــتخدم�ي  Other users قســــم   < �مــــن 
2 Add someone else to this PC )إضافة شخص آخر إلى هذا الحاسوب(.

< �مــن قســم ?How will this person sign in )كيــف ســيتم تســجيل دخــول هــذا 
 I don’t have this person's sign-in information اضغــط  الشــخص(، 

3 )ليــس لــدي معلومــات تســجيل الدخــول لهــذا الشــخص(. 

ي مربــع حوار حساب Microsoft، اضغط فوق 
 < ��ف

 Add a user without a Microsoft account 
4  .)Microsoft أضف مستخدم ليس لديه حساب(

6  . ن 5 ثم اكتب كلمة المرور مرت�ي < �أدخل اسم المستخدم 

7 ي حالة نسيان كلمة مرورك. 
< �حدد ثلاثة أسئلة أمان مع إجاباتها �ف

9 ئ حساب محلي جديد.  8 لكي تن�ش  ) < اضغط فوق Next )التالي

: إنشاء حساب محلي
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5

6

7

8

تغيــري حســاب مســتخدم محــ�ي  يمكنــك 
مســؤول. بصلاحيــات  حســاب  إلى 

34

9

عنــد اســتخدام الحســابات المحليــة يتــم إعــداد حســاب 
كل مســتخدم للحاســوب بشــكل مســتقل.

نصيحة ذكية



 Permission Types أنواع الأذونات

	 يتــم تطبيــق أذونــات NTFS عــى كل ملــف ومجلــد مخــزّن عــى وحــدة تخزيــن مهيــأة باســتخدام 
نظــام ملفــات NTFS مثــل القــرص الصلــب لجهــاز حاســوب يعمــل بنظــام Windows OS. هنــاك 

أنــواع مختلفــة مــن أذونــات NTFS للملفــات والمجلــدات مثــل:

• Full Control )التحكم الكامل(

• Modify )التعديل(

• Read & Execute )القراءة والتنفيذ(

• List Folder Contents )عرض محتويات المجلد(

• Read and Write )القراءة والكتابة(.

File and Folder Permissions أذونات الملفات والمجلدات

ي منــع الوصــول  يتمتــع كل مســتخدم للحاســوب بوجــود ملــف شــخصي وأذونــات خاصــة بــه، ممــا يعــن 	
ــا إلى إعــداد الأذونــات يدويًــا عــى 

ً
غــري المــرح بــه للملفــات والمجلــدات، ومــع ذلــك توجــد الحاجــة أحيان

البيانــات. ن الآخريــن مــن الوصــول إلى  المســتخدم�ي المجلــدات لمنــع  الملفــات أو  مجموعــة مــن 

List Folder Contents )عرض محتويات المجلد( هي الإذن الوحيد الحصري الخاص بالمجلدات. 

نصيحة ذكية
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دورها مع المجلداتدورها مع الملفاتالأذونات

Full Control

)التحكم الكامل(

يسمح بالقراءة والكتابة، والتحكم 
الكامــل مثــل تغيــري أذونــات الملــف 

وحذفــه ...

والتحكــم  والكتابــة  بالقــراءة  يســمح 
الكامل مثل تغي�ي الأذونات والحذف 
مــن  ومحتوياتهــا  المجلــدات  عــى 

الفرعيــة... والمجلــدات  الملفــات 

Modify

)التعديل(

والكتابــة  بالقــراءة  يســمح 
بحــذف  يســمح  كمــا  والتعديــل، 

. لملــف ا

عــى  والكتابــة  بالقــراءة  يســمح 
كمــا  الفرعيــة  والمجلــدات  الملفــات 

المجلــد. بحــذف  يســمح 

 Read & Execute

)القراءة والتنفيذ(
وكذلــك  الملــف  بعــرض  يســمح 

امــج. ال�ب ملفــات  بتشــغيل 

يســمح بعــرض الملفــات والمجلــدات 
الفرعية وتشغيل الملفات التنفيذية 
الأذونــات  نفــس  وتطبــق  امــج(،  )ال�ب
عــى الملفــات والمجلــدات بداخلهــا.

List Folder Contents

)عرض محتويات المجلد(
لا يوجد.

الملفــات  بعــرض  فقــط  يســمح 
وتشــغيل  الفرعيــة  والمجلــدات 
تطبيــق  ويتــم  مجيــة،  ال�ب الملفــات 
المجلــدات  عــى  الأذونــات  نفــس 

فقــط. الفرعيــة 

Read

)القراءة(
يســمح بعــرض الملــف أو الوصــول 

إلى محتوياتــه.
يســمح بعــرض الملفــات والمجلــدات 

الفرعيــة.

Write

)الكتابة(
يسمح بالكتابة على الملف.

يسمح بإضافة الملفات والمجلدات 
الفرعية.



 1 < �اضغــط بــزر الفــأرة الأيمــن ملــف أو مجلــد، ثــم اضغــط Properties )الخصائــص( 
2 ثــم اضغــط علامــة التبويــب Security )الأمــان(. 

 Edit زر  اضغــط  ثــم   3 المســتخدم  هــذا  اضغــط   ، ن معــ�ي أذونــات مســتخدم  < �لتحريــر 
4 )تحريــر(. 

5 وبعــد إضافتــه يمكنــك تحديــد خيــار زر Deny )المنــع(  < �اضغــط زر Add )إضافــة(، 
بجانــب Full Control )التحكــم الكامــل(. 

المجموعــات(،  أو  ن  المســتخدم�ي )تحديــد   Select Users or Groups نافــذة  < �مــن 
6 اضغــط Check Names )التحقــق مــن الأســماء( للتأكــد  اكتــب اســم المســتخدم، 

7 مــن صحتهــا. 

قائمــة إلى  المجموعــة  أو  المســتخدم  إضافــة  ســيتم   8 )تــم(.   OK  < �اضغــط 
9 ي الوصول(. 

Access Control )التحكم �ف

10 < �الآن يمكنك اختيار عمود Allow )السماح( أو Deny )المنع(. 

لتعديل الأذونات الخاصة بمستخدم محدد:

تعديل الأذونات

الآن حــان الوقــت لتعديــل بعــض الأذونــات والتحقــق مــن النتائــج. لنســتعرض عــى ســبيل المثــال كيفيــة  	
ن أو مجموعــة معينــة. حظــر الوصــول إلى مجلــد خــاص بمســتخدم معــ�ي

2

3

4

يتم توريث الأذونات أيضًا 
 ،Windows نظــام  ي 

�ف
ملــف  يحصــل كل  حيــث 
أو مجلــد عــى أذونــات مــن 
المجلــد الأصــل/ ويســتمر 
الهــرمي  التسلســل  هــذا 
القــرص   إلى جــذر 

ً
وصــول

الصلــب.

1

46



47

غــري   Allow عمــود  يكــون  عندمــا 
ي أنــه لا يمكــن تحريــره  نشــط فهــذا يعــن
الجــذر.  مــن  الأذونــات  وراثــة  بســبب 

يمكنــك إزالــة المســتخدم الــذي أضفتــه 
مــن  أي  إزالــة  حاولــت  إذا  ولكــن  للتــو، 
العنــاصر الموجــودة بالفعــل، فســتظهر 

لــك رســالة خطــأ.

5

6 7

8

9

10

المســتخدم  اســم  تتذكــر  لا  إذا كنــت 
زر  فــوق  اضغــط  المجموعــة،  أو 
 Find ثم اضغط فوق .Advanced
لــك  وســيظهر  الآن(  )البحــث   Now
ن والمجموعــات. جميــع المســتخدم�ي

كي تتمكن من تحرير أي أذونات، يجب أن تتوافر لديك ملكية الملف 
المالــك هــو حســاب مســتخدم آخــر أو حســاب  فــإذا كان  أو المجلــد، 

، فلــن تتمكــن مــن تعديــل الأذونــات. نظــام مثــل النظــام المحــ�ي

نصيحة ذكية
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< لنطبق معًا

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي يجــب اتباعهــا للتحقــق مــن جــدار النــار الخــاص بـــ Windows عــى جهــاز  صــف الإجــراءات الــ�ت
الحاســوب الخــاص بنــا والســماح بتطبيقــات معينــة أو حظرهــا ، اســتعن بحاســوبك للتحقــق مــن 

صحــة الخطوات.

2

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

عليهــا  يعمــل  ي  الــ�ت الشــبكة  طبقــة  حيــث  مــن  الثلاثــة  أجيالــه  ن  بــ�ي وقــارن  النــار،  جــدار  عــرف 
العمــل.  وآليــة  يســتخدمها  ي  الــ�ت وتوكــولات  وال�ب

1
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_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

اذكــر أربعــة مــن الأذونــات المســتخدمة عــى وحــدات التخزيــن المهيــأة بنظــام NTFS، وحــدد 
دورهــا مــع كل مــن الملفــات والمجلــدات.

3



Digital Footprint البصمة الرقمية

ي يتــم جمعهــا  ي تخــص المســتخدم والــ�ت ي شــكل ملــف يحتــوي البيانــات الــ�ت
تحفــظ البصمــة الرقميــة �ف 	

نــت. الإن�ت عــرب  الشــخص  ذلــك  بهــا  يقــوم  ي  الــ�ت الأخــرى  والأعمــال  والاتصــالات  للتصفــح  كنتيجــة 

: ن ن أساسي�ي يمكن تصنيف البصمة الرقمية إلى صنف�ي

يعتمد هذا التصنيف على طبيعة عمليات جمع المعلومات الخاصة بالمستخدم.

البصمات الرقمية النشطة.

البصمات الرقمية المجهولة.

الدرس الرابع

نت البصمة الرقمية وأمن الإن�ت

ك أثــرًا يســى  نــت يــرت إن كل عمــلٍ أو تصفــحٍ نقــوم بــه عــرب الإن�ت
رؤيتهــا،  مــن  الآخــرون  يتمكــن  قــد  ي  والــ�ت الرقميــة"،  "البصمــة 
ي نقــوم  ــخ التصفــح والمواقــع الــ�ت ـ ـ ـ وذلــك ينطبــق أيضًــا عــى تاريـ
بزيارتهــا، يهــدف ذلــك إلى توفــري تجربــة تصفــح أسرع وأكــرث كفــاءة 
الإعلانــات  عــرب  ن  المعلنــ�ي قبــل  مــن  لاســتهدافه  أو  للمســتخدم 

نــت. الإن�ت عــرب  تظهــر  ي  الــ�ت المخصصــة 
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Passive Digital Footprints البصمات الرقمية المجهولة

ي بعض الحالات دون أن نعرف ذلك.
كها وراءنا دون قصد أو �ف ي ن�ت البصمات الرقمية المجهولة هي تلك ال�ت

أمثلة على البصمات الرقمية النشطة:

مــن منصــات  Instagram أوTwitter وأي منصــة  أو   Facebook المنشــورات عــى مواقــع   �
. الاجتمــاعي التواصــل 

	�الموافقــة عــى تثبيــت ملفــات تعريــف الارتبــاط Cookies عــى أجهزتنــا عنــد طلــب المتصفــح 
لذلــك.

ي أو الرســائل 
و�ن يــد الإلكــرت ي رســائل ال�ب

اك لتلــق نــت، مثــل نمــوذج الاشــرت عبــأ عــرب الإن�ت ي تُ  �النمــاذج الــ�ت
النصية.

Active Digital Footprints البصمات الرقمية النشطة

كهــا بمجــرد تنفيذنــا للنشــاطات المختلفــة عــرب  ي ن�ت تنشــأ البصمــات الرقميــة النشــطة مــن البيانــات الــ�ت 	
نــت. الإن�ت شــبكة 

أمثلة على البصمات الرقمية المجهولة:

ي لتحديد موقع المستخدم.
ي تستخدم تحديد الموقع الجغرا�ف التطبيقات والمواقع ال�ت 	 

ي أجهزتنا دون إخطار المستخدم.
ي تثبت ملفات تعريف الارتباط �ف مواقع الويب ال�ت 	

إعجابــات  يســتخدمون  الذيــن  ن  والمعلنــ�ي والقنــوات  والأخبــار  الاجتمــاعي  التواصــل  	�وســائل 
ن ومشــاركاتهم وتعليقاتهــم للتعــرف عليهــم وتقديــم الإعلانــات المخصصــة بنــاءً عــى  المســتخدم�ي

اهتماماتهــم.



نت البيانات المسجلة أثناء استخدام الإن�ت

ي الواقــع نرســل طلبًــا مدعمًــا ببعــض 
نــت وتحميــل صفحــة ويــب فإننــا �ف عنــد اســتخدامنا لشــبكة الإن�ت 	

الويــب. مواقــع  خــادم  إلى  المعلومــات 

يسجل الخادم نوع الطلب الذي قمنا به ويحتفظ ببعض تلك المعلومات مثل:

الزائر(  : حاسوب  ً
)مثل للطلب  المرسل  بالحاسوب  الخاص   )IP( نت  الإن�ت بروتوكول   �عنوان 

والذي يسمح لمالكي موقع الويب بتحديد الموقع.

 �هوية الحاسوب الذي يقوم بالاتصال.
 �مُعرف دخول ) Login ID( الزائر.

 �تاريــــخ ووقت الاتصال.
.)Request Method( طريقة الطلب� 

 �اسم وموقع الملف المطلوب.
: تم إرسال الملف بنجاح، الملف غ�ي موجود، وما إلى ذلك(. ً

 �حالة بروتوكول HTTP )مثل
 �حجم الملف المطلوب.

ي عنــد ضغــط  : صفحــة ويــب تحتــوي عــى رابــط تشــع�ب ً
ي طلبــت الاتصــال )مثــا  �صفحــة الويــب الــ�ت

الزائــر عليــه ينتقــل إلى هنــا(.

تُسمى هذه البيانات بسجلات الخادم )Server Logs( وهي الأساس لتحليلات الويب، ومن الجدير  	
ي تقــدم لنــا مواقــع الويــب تتبــع  بالذكــر أنــه لا يمكــن رؤيتهــا إلا مــن قبــل مالــ�ي الموقــع. إن نفــس الخــوادم الــ�ت
ن رقــم خــاص بجهازنــا ثــم تتبــع  ســجلات تصفحنــا بشــكلٍ صامــت )دون علمنــا(. وتقــوم بــكل بســاطة بتعيــ�ي

كل مــا نتصفحــه بــكل ســهولة.

LOG
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Digital Traces آثار التعقب الرقمية

يوجد نوعان من آثار التعقب الرقمية:

ي أو النصــوص أو مشــاركات المدونــات 
و�ن يــد الإلكــرت 	�الآثــار المقصــودة والمرئيــة مثــل رســائل ال�ب

أو مشــاركات Twitter أو الصــور الفوتوغرافيــة أو التعليقــات عــى مقاطــع فيديــو YouTube أو 
.Facebook الإعجابــات عــى

	�الآثــار غــري المقصــودة وغــري المرئيــة مثــل ســجلات زيــارات المواقــع وعمليــات البحــث والســجلات 
ي يجريــهــا مــع الآخريــن. المتعلقــة بتحــركات المســتخدم عــى الشــبكة وعمليــات التواصــل الــ�ت

ض  ي نفــرت ي ذلــك التفاصيــل الــ�ت
	�يمكــن الحصــول عــى صــورة واضحــة حــول تفاصيــل حياتنــا - بمــا �ف

أنهــا خاصــة – مــن خــال تعقــب الآثــار المرئيــة وغــري المرئيــة معًــا.

اكــم لإنشــاء بصمتنــا الرقميــة. تتضمــن "البصمــة  آثــار التعقــب الرقميــة هي مثــل الآثــار الطبيعيــة وت�ت 	
ي ذلــك تعليقاتنــا عــى المقــالات الإخباريــة 

نــت بمــا �ف الرقميــة" الخاصــة بنــا جميــع آثــار نشــاطنا عــرب الإن�ت
نــت. الإن�ت عــرب  اء  الــرش عمليــات  وســجلات  الاجتمــاعي  التواصــل  وســائل  عــى  والمنشــورات 



مصادر المعلومات الشخصية وتبعات تداولها

كات التكنولوجيــا مــن معلوماتنــا الخاصــة ومــن أيــن تســتقيها،  يجــب أن نكــون عــى درايــة بمــا تملكــه �ش 	
المعلومــات. هــذه  تســتخدم  وكيــف 

مصادر البيانات والمعلومات الشخصية:

ي ورقــم 
و�ن الإلكــرت يــد  ال�ب الاســم وعنــوان  بإدخــال  قيامــه  عنــد  ة  مبــا�ش المســتخدم  مــن  ي 

تــأ�ت  �قــد 
.Facebook مثــل  الاجتمــاعي  التواصــل  مواقــع  أو  التســوق  مواقــع  عــى  بــه  الخــاص  الهاتــف 

 �المعرفــات الفريــدة الخاصــة بجهــاز الحاســوب مثــل التطبيقــات ونظــام تحديــد المواقــع العالــ�ي 
)GPS( وبيانات المستشعرات الخاصة بأجهزتنا وكذلك المعلومات الملتقطة من قبل الأجهزة 

.Wi-Fi المحيطــة بنــا مثــل نقــاط وصــول

 ، ن كاء التسويق من جهات خارجية والمعلن�ي  �مصادر متاحة للجمهور مثل الصحف المحلية و�ش
ها .... وغ�ي
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: ن ما يلي تب على تداول البيانات الشخصية للمستخدم�ي قد ي�ت

اق.  �مرور البيانات ع�ب شبكات قابلة للاخ�ت

ي قواعد بيانات قد يتم سرقتها أو بيعها.
 تخزين تلك البيانات �ف

 �حفــظ تلــك البيانــات عــى الأقــراص الصلبــة والهواتــف الذكيــة وأجهــزة الحاســوب حيــث يتمكــن 
بعــض الأفــراد مــن الوصــول إليهــا.

ي  كات الــ�ت ن وللســلطات والمحاكــم وكذلــك للعديــد مــن الــرش ن الأكاديميــ�ي  �إتاحــة البيانــات للباحثــ�ي
تحــاول بيــع منتجاتهــا لنــا.

 للتعقــب والتحليــل والفهرســة، ثــم للتنبــؤ بــه 
ً

ي عــى البيانــات، يخضــع ســلوكنا: أول ي الاقتصــاد المبــن
�ف

وتعديلــه.
i



نت وجود المعلومات المشاركة بشكل دائم ع�ب الإن�ت

نت تسجل بشكل دائم. علينا أن ندرك أن جميع المعلومات المتداولة من خلال الان�ت

عند استخدام الحاسوب أو أي تقنية معلومات أخرى، يتم تخزين سجل رقمي مفصل 
ي تتم معالجتها أو نقلها على كل من: للبيانات ال�ت

 �القرص الصلب لجهاز المستخدم.

نت. نت إذا كان الاستخدام ع�ب الإن�ت  خادم مزود خدمة الإن�ت

ي قواعد بيانات حكومية أو خاصة.
 من المحتمل أن يحتفظ بها �ف

، وتتوفــر حاليــا  نــت بفهرســة صفحــات الويــب ومحتــوى الويــب أســبوعيًا كحــد أد�ن تقــوم شــبكة الإن�ت 	
نــا للمعلومــات، علينــا أن نــدرك أن  نــت بيانــات محفوظــة منــذ منتصــف التســعينات وبمجــرد ن�ش عــى الإن�ت
اء الحاســوب قــد  نــت إلى الأبــد. وعــى الرغــم مــن أن خــرب هــا قــد تبــىق عــى شــبكة الإن�ت أيــة معلومــة نقــوم بن�ش
ه، إلا أنــه لا توجــد ضمانــات بشــأن ذلــك. وعليــه فإنــه  نــت وتدمــري داد المحتــوى عــرب الإن�ت يتمكنــون مــن اســرت
ي زيادة الفرص  نت يع�ن ي الاعتبار أن ن�ش المعلومات الشخصية بصورة مفرطة على الإن�ت

يجب أن نضع �ف
لبعــض الأفــراد أن يســتخدموا تلــك المعلومــات بطريقــة غــري مناســبة.

ي المحذوفة من قِبَلْ كل من المرسل والمستقبل قد 
و�ن يد الإلك�ت هل تعلم أن رسائل ال�ب

ي مكان ما؟
تبق� منها نسخ احتياطية �ف

i
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كيف تتصفح الشبكات الاجتماعية بشكل آمن؟

 �كن حذرًا من مشاركة الكث�ي من المعلومات.
لا تشارك أية معلومات خاصة مثل الرقم الشخصي أو تاريــــخ ومكان الميلاد، حيث أن 

ذلك قد يعرضك لأخطار سرقة الهوية والاحتيال.

 �كن حذرا عند القيام بوضع التعليقات وخذ حذرك من انتحال الهوية.
نت أن يقوم  يمكن لأي شخص يشتبه بقيام أحدهم بانتحال شخصيته ع�ب الإن�ت

بالمطالبة بإزالة المنتحل. يمكن الملاحظة أن مواقع الشبكات الاجتماعية باتت تتطلب 
ها، ...   القيام بالمصادقة لتسجيل الدخول لإضافة المشاركات والتعليقات وغ�ي

 �الضبط الصحيح لإعدادات الخصوصية.
تحتوي جميع مواقع الشبكات الاجتماعية تقريبًا على إعدادات خصوصية محددة 
اضية تُمكننا من حجب بعض المعلومات عن الغرباء وغ�ي الأصدقاء،  مسبقًا أو اف�ت

ي نتائج البحث. يُمكننا دومًا 
كما وتحُدُّ هذه الإعدادات أيضًا من المعلومات المتوفرة �ف

تعديل إعدادات الخصوصية لمزيد من الحماية.

 �انتبه من مشاركة تفاصيل حياتك الشخصية.
ي جوانب حياتنا 

ي نقوم بها �ف تشجعنا بعض مواقع الويب على مشاركة الأنشطة ال�ت
ن إلى أماكن  المختلفة، ولكن يجب أن ننتبه من عدم الكشف عن معلومات تنبه المجرم�ي

وجودنا أو أفعالنا الأخرى.

ي يتم مشاركتها حول الوظيفة ومكان العمل.
 �تحديد التفاصيل ال�ت

يمكن أن تكشف المعلومات المتعلقة بالعمل الكث�ي عن حياتنا الشخصية ويمكن أن 
ي تساعدهم  ن الكث�ي من المعلومات الشخصية ال�ت نت مثل المتسلل�ي تمنح لمجرمي الإن�ت

اق حسابنا أو سرقة هويتنا. على اخ�ت

 �تحقق من حسابك الخاص.
من الحكمة أن يقوم الشخص بالقيام بالبحث عن ملف التعريف الخاص به والتعرف 

نت، ويتيح ذلك للشخص معرفة ما يُمكن  على المعلومات المتوفرة عنه على الإن�ت
للآخرين مشاهدته وتنبيهه إلى وجود معلومات غ�ي مرغوبة أو انتحال للشخصية من 

خلال حسابات مزورة.

 �تحقق من شخصية الأشخاص الذين تتواصل معهم.
عليك التحقق من صحة حساب من يقوم بإضافتك كصديق من خلال وسائل التواصل 

. الاجتماعي



 �معرفة حدود مكان العمل أو سياسات الاستخدام المقبولة.
ي تعمل بها، فقد تؤثر هذه  من المهم مراجعة السياسات المعمول بها لدى المؤسسة ال�ت

السياسات على ما يمكننا مشاركته من معلومات أو صور، وهذا الأمر لا يتم فقط لحماية 
ن ولكن أيضًا لمنع فقدان البيانات الخاصة بالعمل أو الملكية الفكرية. سمعة الموظف�ي

ي يتم مشاركتها مع مصادر خارجية.
ي المعلومات ال�ت

 �التحكم �ف

، يجــب أن نفهــم كيــف يســتخدم هــذا الموقــع  عندمــا ننضــم إلى موقــع للتواصــل الاجتمــاعي
الشــبكات  لمنصــات  الخصوصيــة  سياســة  قــراءة  يجــب  لذلــك  الخاصــة،  المعلومــات 

الخاصــة.  المعلومــات  اســتخدام  بدقــة كيفيــة  ح  تــرش ي  الــ�ت الاجتماعيــة 

هــذه  تتغــري  قــد  حيــث  بشــكل دوري  الخصوصيــة  وط  مــن �ش التحقــق  إعــادة  يجــب  كمــا 
لآخريــن. العمــاء  معلومــات  بيــع  كات  للــرش يتيــح  بمــا  السياســات 

 �كن حذرا من الصداقات الزائدة.

ي مجموعــة شــبكات اجتماعيــة، قــد يســعدك أن تكتســب "أصدقــاء" أو 
ن تكــون عضــوًا �ف حــ�ي

ن جــدد، ولكــن عليــك أن تختــار الأشــخاص الجديريــن بالثقــة فقــط عنــد قبــول طلبــات  متابعــ�ي
الصداقــة الــواردة.

نت. نت يب�ق على الإن�ت  �ما يتم مشاركته ع�ب الإن�ت

ه قــد يبــىق  نــت، مــن المهــم أن تــدرك أن مــا تكتبــه أو تنــرش عنــد مشــاركة المعلومــات عــرب الإن�ت
كك  بشــكل دائــم، وقــد تؤثــر مثــل هــذه المشــاركات عــى فــرص العمــل المســتقبلية، وقــد تــرت

ونيــة. عرضــة للجرائــم الإلك�ت

 �تعرف على كيفية منع المتنمرين.

عنــد الانضمــام إلى شــبكة اجتماعيــة، يجــب أن نتعــرف عــى كيفيــة حظــر الأعضــاء عنــد 
الحاجــة، حيــث يــؤدي حظــر الشــخص إلى ايقــاف قدرتــه عــى التفاعــل مــع مــن قــام بحظــره.

 ���قم باستخدام كلمات المرور القوية.

ن الأحــرف  مــن المهــم اختيــار كلمــة مــرور تتكــون مــن ثمانيــة رمــوز عــى الأقــل وتدمــج مــا بــ�ي
يمنــع  قويــة  مــرورٍ  كلمــات  إنشــاء  أن  حيــث  دوري،  بشــكل  هــا  تغي�ي يجــب  كمــا  والأرقــام، 
ن مــن الوصــول إلى حســاباتنا واســتخدامها لنــرش الرســائل غــري المرغــوب فيهــا أو  المتســلل�ي

الضــارة.  بالهجمــات  للقيــام  اســتغلالها  58
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نت ي يجمعها المتصفح ع�ب الإن�ت
مجموعة البيانات ال�ت

متــاح  نــت  الإن�ت بروتوكــول  عنــوان 
طريــق  عــن  شــخص  لأي  دائمًــا 
بمشــاركة  الخاصــة  التطبيقــات 
المراســلة،  تطبيقــات  الملفــات، 

الألعــاب. وحــىت 

ي عــام 2018 بحقيقــة احتفاظهــا 
كــة Google �ف فــت �ش اع�ت

ي الواقــع 
ي يتــم حذفهــا مــن ســجل التصفــح، و�ف للســجلات الــ�ت

ي نزورهــا بالتحديــد  فإنهــم لا يحتفظــون بصفحــة الويــب الــ�ت
بــل يقومــون بتتبــع فئــات هــذه الصفحــات. 



ي يخزنها المتصفح
التعامل مع البيانات ال�ت

Cookies ملفات تعريف الارتباط
ي ذاكــرة 

الويــب �ف مــن مواقــع  المعلومــات  بعــض  يتــم حفــظ  الويــب،  اســتخدامنا لمتصفــح  عنــد  	
الارتبــاط.  تعريــف  وملفــات  التخزيــن 

توفــر ملفــات تعريــف الارتبــاط طريقــة لموقــع الويــب للتعــرف علينــا ومتابعــة تفضيلاتنــا، فــ�ي  	
ي حاســوبنا إمــا مؤقتًــا لتلــك 

ة تــم إنشــاؤها بواســطة موقــع ويــب يتــم تخزينهــا �ف ملفــات نصيــة صغــري
الدائــم(. الارتبــاط  تعريــف  )ملــف  الصلــب  القــرص  عــى  دائــم  بشــكل  أو  فقــط  الجلســة 

مــن المهــم جــدًا حــذف ملفــات تعريــف الارتبــاط Cookies عنــد اســتخدامنا لأجهــزة الحاســوب  	
ي حالة اصطحاب 

العامة، كما يستحسن حذفها بشكل دوري من أجهزتنا الخاصة، يستث�ن من ذلك �ف
ي هــذه الحالــة عــى مصادقــة عمليــات تســجيل 

جهــاز الحاســوب أثنــاء الســفر، حيــث تســاعد الملفــات �ف
هــا حــىت عندمــا يرصــد الجهــاز تغيــري الموقــع إلى بلــد آخــر. ي وغ�ي

و�ن يــد الإلكــرت الدخــول إلى خدمــات ال�ب

Browsing history تاريــــخ التصفح
التصفــح  ي جلســات 

�ف بزيارتهــا  قمنــا  ي  الــ�ت الويــب  ســجل لصفحــات  مــن  التصفــح  ســجل  يتألــف  	
الســابقة، وعــادةً مــا يتضمــن اســم الصفحــة وموقــع الويــب بالإضافــة إلى عنــوان URL المقابــل لهــا، 
ي تســمح لنــا بــإدارة أو حــذف محفوظــات التصفــح مــن محــرك  ولــكل متصفــح ويــب واجهتــه الفريــدة الــ�ت

لدينــا. الثابتــة  الأقــراص 

كلمات المرور المحفوظة
عنــد زيارتنــا لموقــع ويــب يتطلــب تســجيل الدخــول، فــإن متصفــح الويــب يســأل عمــا إذا كنــت تريــد  	
ي نــزور فيهــا الموقــع  ي المــرة القادمــة الــ�ت

ت نعــم فإنــه �ف تذكــر اســم المســتخدم وكلمــة المــرور، فــإذا اخــرت
يقــوم متصفــح الويــب بتعبئــة معلومــات الحســاب الخاصــة بنــا.

اضيًــا، ولكــن يمكننــا إيقــاف تشــغيل هــذه الخاصيــة أو  يتــم تشــغيل خاصــة حفــظ كلمــة المــرور اف�ت 	
المحفوظــة. المــرور  مســح كلمــات 

يقــوم المتصفــح بتخزيــن البيانــات التــالي ذكرهــا، ومــن المهــم أن نقــوم بحــذف هــذه الملفــات بشــكل دوري 
ليــس فقــط لحمايــة خصوصيتنــا والحفــاظ عــى مســتوى الأمــان، وإنمــا أيضًــا لنتفــادى مشــاكل بــطء العمــل 

ي المتصفــح وجهــاز الحاســوب بشــكل عــام.
�ف
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حذف ملفات تعريف الارتباط، وتاريــــخ التصفح، وكلمات المرور المحفوظة

1

2

لحذف ملفات تعريف الارتباط وتاريــــخ التصفح وكلمات المرور المحفوظة:

< �افتح برنامج Microsoft Edge واضغط Settings and more )الإعدادات 
1  والمزيد(. 

2 < �اضغط Settings )الإعدادات(. 

3 < �اضغط Privacy and services )الخصوصية والأمان(. 

 < �تحت Clear Browsing data )مسح بيانات الاستعراض( اضغط 
4 Choose what to clear )اخ�ت ما تريد مسحه(. 

5 < اخ�ت ما تريد مسحه الآن. 

6 < اضغط Clear now )المسح الآن(. 

< لقد تم حذف ما قمت بتحديده.

3
4

5

6



ي المتصفح 
تعطيل النوافذ المنبثقة pop-up �ف

ي متصفح الويب.
ة "تنبثق" أعلى صفحات الويب �ف النوافذ المنبثقة هي نوافذ صغ�ي

ن كوســيلة لجــذب الانتبــاه، ولكنهــا سرعــان مــا أصبحــت مصــدر  يتــم اســتخدام هــذه النوافــذ مــن المعلنــ�ي 	
مجيــات والمتصفحــات يطــورون برمجيــات حظــر النوافــذ  ، ممــا جعــل مطــوري ال�ب ن إزعــاج للمســتخدم�ي
المنبثقــة، ونتيجــة لذلــك تــم تقييــد بعــض الاســتخدامات الجيــدة للنوافــذ المنبثقــة - عــى ســبيل المثــال 

عــرض معلومــات مفيــدة أو عــرض مقاطــع الفيديــو.

عــى  بالمســتخدم،  الاتصــال  تفاصيــل  عــى  للحصــول  المنبثقــة  النوافــذ  اســتخدام  كات  الــرش تحــاول  	
يــد  ي تزدحــم برســائل ال�ب

و�ن ، ولــذا أصبحــت صناديــق بريدنــا الإلكــرت ي
و�ن يــد الإلكــرت ســبيل المثــال عنــوان ال�ب

الإعلانيــة.  ي 
و�ن الإلكــرت

يقــوم  الــذي  طــروادة(  )حصــان   Trojan horse يُســى  مــا  تثبيــت  المنبثقــة  النوافــذ  لبعــض  يمكــن  	
بتحميــل تطبيقــات ضــارة أخــرى عــى النظــام الخــاص بنــا أو تثبيــت برنامــج لتســجيل ضغطــات المفاتيــح ممــا 
يبيــة أو حــىت كلمــات المــرور لحســاباتنا المصرفيــة.  يمنحــه القــدرة للوصــول لأي بيانــات سريــة ماليــة أو �ض

يتضمن كل متصفح ويب أداة تسمح أو تمنع المواقع من عرض النوافذ المنبثقة عند التصفح.

حظر النوافذ المنبثقة:

1 < �افتح برنامج Microsoft Edge واضغط Settings and more )الإعدادات والمزيد(. 

2 < �اضغط Settings )الإعدادات(. 

3 < �اضغط Site permissions )أذونات الموقع(. 

4 < �اضغط Pop-ups and redirects )العناصر المنبثقة وعمليات إعادة التوجيه(. 

 5 < �حرك زر التبديل Block )حظر( إلى وضع On )مفعل(. 

6 < �إن قدرة متصفح الويب على حظر النوافذ المنبثقة قد تم تفعيلها الآن. 
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ن Windows Defender SmartScreen من حظر المواقع الضارة  تمك�ي

ي و مــن 
و�ن يحمينــا Windows Defender SmartScreen مــن مواقــع وتطبيقــات الاحتيــال الإلكــرت 	

الضــارة. والملفــات  امــج  ال�ب

نامج من الملفات الضارة على مواقع الشبكة الداخلية أو مشاركات الشبكة. لا يحمي ال�ب

:Windows Defender SmartScreen لتفعيل

1 < �اضغط زر Start )ابدأ( ثم Settings )الإعدادات(. 

2 < �اضغط Update & Security )التحديثات والأمان(. 

3 < �اضغط Windows Security )أمان ويندوز(. 

4 < �اضغط App & browser control )التحكم بالمتصفح والتطبيقات(. 

5  .On حرك الزر إلى SmartScreen for Microsoft Edge تحت خيار� >

6  .Windows Defender SmartScreen تم تفعيل >

1

2

3

4
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استخدام محركات البحث وشبكات التواصل الاجتماعي للبحث عن المعلومات الشخصية 

نــت هي وجــود كــم هائــل مــن المعلومــات، ولكــن هنــاك جانــب  إن إحــدى الفوائــد المهمــة لشــبكة الإن�ت 	
الشــبكة.  المعلومــات عــى هــذه  يُمكــن لأي شــخص وضــع  أنــه  ي 

ي لذلــك يتمثــل �ف ســل�ب

نــت لا يقتــر عــى العثــور عــى الموقــع المناســب الــذي  إن التحــدي الأكــرب عنــد اســتخدام شــبكة الإن�ت 	
ي نعــرث عليهــا. ي وجــوب التحقــق مــن صحــة المعلومــات الــ�ت

يحتــوي عــى المعلومــات المطلوبــة، بــل �ف

توجــد العديــد مــن الطــرق للعثــور عــى معلومــات شــخصية عــن الأشــخاص، وكل مــا علينــا فعلــه هــو أن  	
نحــدد نطــاق البحــث عــن الشــخص، أو بمعــنى آخــر أن نعــرف أيــن نبحــث.

ي إحــدى محــركات 
يمكــن أن تتــم عمليــة البحــث مــن خــال كتابــة الاســم بالكامــل، أو كتابــة اســم العائلــة �ف 	

ثــم يمكــن تفحــص نتائــج البحــث   ،Bill Gates :عــى ســبيل المثــال ،Google البحــث كمحــرك بحــث
للعثــور عــى صفحــات ويــب تحتــوي المعلومــات العائليــة أو صفحــات Facebook أو مواقــع الصــور.

المتاحــة عــن أي شــخص، حيــث يمكــن  المجانيــة  المعلومــات  ثــروة مــن  البحــث هــذه  توفــر نتيجــة  	
ــخ الــدراسي أو الجامــ�ي للشــخص  ـ ـ ـ الحصــول عــى معلومــات تفصيليــة بســهولة، بــل يمكننــا معرفــة التاريـ

الاتصــال. معلومــات  وحــىت  والمؤثريــن  والمعتقــدات  والأصدقــاء 
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من الممكن الحصول على مصادر خاصة بالمعلومات التجارية والإنجازات الشخصية، وذلك من  	
.LinkedIn و Facebook و Twitter خلال البحث عن الشخص على مواقع التواصل الاجتماعي



العنوان. 	

رقم الهاتف. 	

أسماء أفراد الأسرة. 	

نوع ورقم تسجيل السيارة. 	

كلمات المرور. 	

تاريــــخ العمل. 	

الحالة الائتمانية. 	

. أرقام الضمان الاجتماعي 	

تاريــــخ الميلاد. 	

أسماء المدارس. 	

معلومات جواز السفر. 	

معلومات رخصة القيادة. 	

. ن أرقام وثائق التأم�ي 	

أرقام القروض. 	

	�أرقام بطاقات الائتمان / 
الخصومات.

	�يعت�ب الكشف عن الأرقام السرية 
لبطاقة البنك أو بطاقة الاعتماد 

ي 
PIN ومعلومات الحساب المصر�ف

ا جدًا ويجب تجنبه. ً أمرًا خط�ي

ها   ي يجب عدم ن�ش
المعلومات الشخصية ال�ت

الشــخصية  المعلومــات  قبــل أي شــخص، وتعــدُّ مشــاركة  مــن  نــت يمكــن رؤيتــه  ه عــرب الإن�ت ننــرش مــا  	
نــت، وقــد تتضمــن  ي نواجههــا عــرب الإن�ت الــ�ت المخاطــر  أكــرب  أحــد  الذيــن لا نعرفهــم شــخصيًا  مــع الآخريــن 

مشــاركتها: يتــم  ي  الــ�ت الشــخصية  المعلومــات 
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ي المستقبل  
ي قد تؤثر على الحصول على وظيفة �ف

المعلومات الشخصية ال�ت

نت يمثل هويتنا وشــخصيتنا، ولذا يجب أن  إن كل ما نقوله أو نقوم بمشــاركته على شــبكه الإن�ت
ي المســتقبل مثــل: 

نتجــب نــرش مــا يمكــن أن يشــكل عقبــة أمــام حصولنــا عــى وظيفــة �ف

الصور غ�ي اللائقة. 	

التعليقات غ�ي اللائقة. 	

	�التعليقــات الســلبية بخصــوص وظيفــة ســابقة أو صاحــب عمــل أو رئيــس أو مــدرس ســواء حاليًــا 
. ي

أو مــن المــاض�

ي تُظهر ضعف مهارات الاتصال. البيانات ال�ت 	

	�التعليقات العنصرية.

	�المؤهلات الكاذبة.

المعلومات السرية عن عمل أو صاحب عمل سابق. 	

ي تظهر ضعف المهارات الإملائية أوالنحوية. البيانات ال�ت 	



الأخطار الناجمة عن كشف المعلومات الشخصية  

إذا كنــا نعتقــد أن معلوماتنــا الشــخصية آمنــة، فيجــب أن نفكــر مــرة أخــرى. لقــد أصبــح الحفــاظ عــى  	
القاعــدة.  وليــس  الاســتثناء  هــو  الآن  آمنــة  معلوماتنــا 

 : إن تعرض معلوماتنا الشخصية للكشف قد يؤدي إلى مواجهة التالي

	�رسوم احتيالية على بطاقة الائتمان.

. ي
سحب أموال من الحساب المصر�ف 	

الكشف عن معلومات مهمة )مثل أرقام الحسابات(. 	

. ي
و�ن يد الإلك�ت اق حسابات ال�ب اخ�ت 	

ي حساب وسائل التواصل الاجتماعي الخاص من قبل شخص آخر.
التحكم �ف 	

. الكشف عن رقم الضمان الاجتماعي 	

اض باسم الضحية. قيام جهة أو شخص آخر بالاق�ت 	

نت. سر	قة الهوية ع�ب الإن�ت

عطلتنــا،  وقــت  هــو  لنــا  زن� م لسرقــة  وقــت  أفضــل  أن  يدركــون  اللصــوص  أن  المثــري  مــن 
. نــا خطــط عطلتنــا عــى وســائل التواصــل الاجتمــاعي ويمكنهــم معرفــة ذلــك بســهولة إذا ن�ش

i
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< لنطبق معًا

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

نت. ما المقصود بالبصمة الرقمية؟ اذكر بعض الأمثلة على ما يُمكن تعقبه رقميًا ع�ب الإن�ت

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

وضح الخطوات الواجب عليك اتباعها من أجل تصفح اجتماعي آمن.

2

1
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< لنطبق معًا

المنبثقــة،  النوافــذ  حظــر  خيــار  بتفعيــل  وقــم   Microsoft Edge افتــح 
بــه. قمــت  لمــا  للشاشــة  صــورة  والتقــط 

5

افتح Microsoft Edge وامسح تاريــــخ التصفح وملفات تعريف الارتباط 
لآخــر 24 ســاعة، والتقــط صــورة للشاشــة لمــا قمــت بــه.

6

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي يجب عليك عدم مشاركتها. اذكر المعلومات ال�ت

3

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي قد تتعرض لها عند تسريب معلوماتك الشخصية. صف الأخطار ال�ت

4
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_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ت عليه. اكتب فقرة تتضمن أهم ما ع�ث

افتــح Microsoft Edge واســتخدم محــرك البحــث للعثــور عــى معلومــات 
.Jeff Bezos كــة أمــازون عــن مؤســس �ش

7

وحــاول   Google بحــث  محــرك  واســتخدم   Microsoft Edge افتــح 
نــت. الإن�ت شــبكة  ي 

�ف بــك  خاصــة  معلومــات  هنــاك  إذا كان  مــا  اكتشــاف 

8



نت؛ أصبحت الحاجة إلى توف�ي سبل الحماية  ي فضاء الإن�ت
ونية �ف مع تزايد الهجمات والجرائم الإلك�ت 	

ي تمــارس أعمالهــا عــى الشــبكة، ولا يقتــر ذلــك فقــط  كات الــ�ت أحــد أهــم الأولويــات لــدى الأفــراد أو الــرش
؛ وإنمــا يمتــد ذلــك إلى حمايــة  ن ن والمتلصصــ�ي قــ�ي كــة وأسرار مهنتهــا مــن المخ�ت عــى حمايــة المؤسســة أو ال�ش
ن عملائهــا. ي جســورًا مــن الثقــة بينهــا وبــ�ي كــة مزيــدًا مــن المصداقيــة ويبــن العمــاء وأجهزتهــم ممــا يعــ�ي ال�ش

كات لضمــان أمــن البيانــات مــا يســى بـــ الشــهادة الرقميــة  ي يســتخدمها الأفــراد والــرش وأحــد ســبل الحمايــة الــ�ت
Digital Certificate أو المعرف الرقمي Digital ID، وهي تكنولوجيا تشف�ي خاصة تمكن مستخدميها 
ي يشــاركونها معهــم وســامتها مــن  مــن إثبــات هويتهــم أثنــاء التواصــل مــع الآخريــن وتؤكــد صحــة البيانــات الــ�ت

ويــر أو العبــث. ز ال�ت

الدرس الخامس

اضية  ، الشبكة الخاصة الاف�ت ي
و�ن يد الإلك�ت أمن ال�ب

.IoT نت الأشياء VPN، وأجهزة إن�ت

توفــري وســائل وطــرق  المعلومــات هي  تكنولوجيــا  الأساســية لأمــن  المهمــة  إن 
ي هــذا الــدرس بعــض 

الحمايــة اللازمــة ضــد التهديــدات المحتملــة. ســنناقش �ف
والتوقيــع  الرقميــة،  الشــهادات  مثــل  ذلــك  ي 

�ف المســتخدمة  والطــرق  الوســائل 
أيضًــا  ــع، وســنناقش 

ِّ
الموق الشــخص  لتأكيــد هويــة  اســتخدامه  الرقــ�ي وكيفيــة 

ي النهاية سنتعلم كيفية استخدام الشبكة 
نت الأشياء، �ف ن أجهزة إن�ت كيفية تأم�ي

ي إنشــاء شــبكة خاصــة داخــل الشــبكة العامــة.
اضيــة الخاصــة )VPN( �ف الاف�ت

: يمكن للمؤسسات من خلال استخدام الشهادات الرقمية أن تحقق ما يلي

ونيــة  ي تمــارس التجــارة الإلك�ت ام بالقانــون، حيــث تفــرض بعــض الــدول عــى المؤسســات الــ�ت ز 	�الالــرت
اســتخدام الشــهادات الرقميــة.

الحصول على درجة عالية من الأمان. 	

ن المؤسسة والعملاء. زيادة الثقة ب�ي 	
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75 الرجوع للمستخدم

Digital Certificate الشهادة الرقمية

نت للأفراد  ونية تُســتخدم لتأكيد الهويات ع�ب الإن�ت تحتوي الشــهادة الرقمية على بيانات اعتماد إلك�ت 	
والمؤسســات وأجهــزة الحاســوب والكيانــات الأخــرى عــى الشــبكة.

يــد  ي ذلــك ال�ب
ونيــة بمــا �ف ي مجموعــة متنوعــة مــن المعامــات الإلك�ت

يمكــن اســتخدام الشــهادات الرقميــة �ف 	
ونيًــا. ن عمليــات تحويــل الأمــوال إلك�ت ، وكذلــك لتأمــ�ي ي

ونيــة وبرامــج العمــل التعــاو�ن ، والتجــارة الإلك�ت ي
و�ن الإلكــرت

 بحيــث توفــر 
ً

يتشــابه عمــل الشــهادة الرقميــة مــع بطاقــات التعريــف الشــخصية كجــواز الســفر مثــا 	
. ونيــاً  أو جهــازًا إلك�ت

ً
معلومــات كافيــة حــول هويــة الكيــان الــذي يحملهــا والــذي قــد يكــون شــخصًا أو مؤسســة

إصدار الشهادة الرقمية

تســى الشــهادات  بإصــدار  مخولــة  هيئــة  قبــل  مــن  الرقميــة  الشــهادات  هــذه  إصــدار  يتــم  	 
ي الشــهادة. تعمــل 

ي تضمــن بدورهــا صلاحيــة المعلومــات الــواردة �ف )Certificate Authority (CA، والــ�ت
هــذه الهيئــات كمرجعيــات أو كطــرف ثالــث موثــوق بــه مــن قبــل كل مــن مالــك الشــهادة والطــرف المعتمِــد 
عــى الشــهادة. توجــد العديــد مــن هيئــات إصــدار الشــهادات الموثقــة حــول العالــم، كمــا وتقــوم العديــد 
كات بإصــدار شــهاداتها الخاصــة. مــن أمثلــة هيئــات إصــدار الشــهادات  مــن المؤسســات والحكومــات والــرش

هــا. ي جميــع أنحــاء العالــم Verisign وEntrust وGlobalSign وIdenTrust وغ�ي
الموثقــة �ف

عندمــا يطلــب شــخص مــا شــهادة رقميــة، تتحقــق الجهــة المســؤولة مــن هويــة مقــدم الطلــب ومــن اســتيفائه  	
حاســوب. ملــف  شــكل  عــى  الشــهادة  إصــدار  يتــم  ثــم  عليهــا،  الحصــول  متطلبــات  لجميــع 

 الشهادة الرقميةهيئة إصدار الشهاداتالمستخدم

طلب الوصول إلى 
هيئة إصدار الشهادات 

)CA( الرقمية

التحقق من هوية 
المستخدم

 إنشاء الشهادة الرقمية 
الخاصة بالمستخدم

< المفتاح الخاص
المفتاح العام< المفتاح العام

تعريف هيئة إصدار 
الشهادات

تعريف المستخدم

< تعريف المستخدم



ونيــة،  ي مختلــف المعامــات الإلك�ت
يمكــن للمؤسســة بعــد حصولهــا عــى الشــهادة الرقميــة اســتخدامها �ف

ونيــة الخاصــة  ي المتاجــر الإلك�ت
هــم، أو �ف ي مــع العمــاء والمورديــن وغ�ي

و�ن يــد الإلكــرت ي تبــادل رســائل ال�ب
 �ف

ً
مثــا

ونيــة. بهــم، أو عنــد إجــراء عمليــات تحويــل الأمــوال الإلك�ت

ي مواقــع الويــب الخاصــة بالمؤسســات، 
ن التعــرف عــى وجــود مثــل هــذه الشــهادة �ف يمكننــا كمســتخدم�ي 	

ي الجــزء الأيــر مــن عنــوان URL لموقــع 
حيــث يمكــن ملاحظــة وجــود رمــز القفــل قبــل الاختصــار“https” �ف

الويــب المحــ�ي بشــهادة وذلــك عنــد اســتعراض ذلــك الموقــع مــن خــال المتصفــح، كمــا يمكننــا ضغــط رمــز 
القفــل لعــرض محتويــات الشــهادة.

ونيــة  الإلك�ت الرســائل  توقيــع  يتــم  حيــث   ، ي
و�ن الإلكــرت يــد  ال�ب ي 

�ف الرقميــة كذلــك  الشــهادات  تســتخدم  	
ي الرســالة، 

باســتخدام الشــهادة الرقميــة لإثبــات هويــة المرســل، يمكــن للمســتلم رؤيــة رمــز شــهادة صغــري �ف
يــد  ي وموضــوع ال�ب

و�ن يــد الإلكــرت عندمــا يضغــط المســتلم عــى الرمــز، يتــم عــرض اســم المرســل وعنــوان ال�ب
. الأصــ�ي ي 

و�ن الإلكــرت
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ي  كات ال�ت يحصل الموظفون على شهاداتهم الرقمية عادة من مكان العمل. قم بالبحث عن ال�ش
تصدر الشهادات الرقمية. 

توفر الشهادة الرقمية مزايا الأمان التالية:

ي التعرف على مالك الشهادة وتعقبه.
تحتوي على معلومات شخصية للمساعدة �ف 	

ي قامــت بإصــدار  	�تحتــوي عــى المعلومــات المطلوبــة لتحديــد والاتصــال بالهيئــة أو المؤسســة الــ�ت
تلــك الشــهادة.

وير. ز ييف وال�ت ز يتم تصميم هذه الشهادة بشكل يمنع ال�ت 	

ي حــالات معينــة 
ي قامــت بإصــدار الشــهادة أن تقــوم بإلغائهــا �ف الــ�ت 	�يمكــن للهيئــة أو المؤسســة 

أوسرقتهــا. الشــهادة  اســتخدام  إســاءة  كحالــة 



Digital ID المعرف الرقمي

حيــث  الرقــ�ي  التوقيــع  بعمليــات  للقيــام  وريًــا  ويعــد �ض الرقميــة،  بالشــهادة  الرقــ�ي  المعــرف  يرتبــط  	
الخــاص المفتــاح  صحــة  مــن  للتحقــق  اســتخدامه  يمكــن  الــذي   )Public Key( العــام  المفتــاح   يوفــر 

يــد  . عــادةً مــا يحتــوي المعــرّف الرقــ�ي عــى الاســم وعنــوان ال�ب )Private Key( المرتبــط بالتوقيــع الرقــ�ي
ــخ انتهــاء الصلاحيــة. ـ ـ ـ ي أصدرتــه والرقــم التسلســ�ي وتاريـ ي واســم الهيئــة أو المؤسســة الــ�ت

و�ن الإلكــرت

: ن تحتوي المعرفات الرقمية على مفتاح�ي

المفتاح العام Public Key الذي يقفل البيانات أو يشفرها. 	
	��والمفتاح الخاص Private Key الذي يفتح أو يفك تشف�ي تلك البيانات.

مــن  الرســائل  تلــك  يتمكــن مســتلمو  أن  وأردنــا  رقميًــا،  ي موقعــة 
و�ن إلكــرت بريــد  تبــادل رســائل  أردنــا  إذا  	

يد  ي تطبيق ال�ب
اد ملف المعرف الرقمي �ف التحقق من صحة التوقيع الرقمي الخاص بنا، يجب علينا اســت�ي

.Microsoft Outlook المثــال  ســبيل  عــى  نســتخدمه،  الــذي  ي 
و�ن الإلكــرت

ا: 
ً
اد معرف رقمي موجود مسبق لاست�ي

1 < افتح Microsoft Outlook ومن علامة تبويب File )ملف(، اضغط Options )خيارات(. 

2 ومــن Microsoft Outlook Trust Center اضغــط  < �اضغــط Trust Center )مركــز الثقــة( 
3 Trust Center Settings )إعــدادات مركــز الثقــة(. 

 Digital IDs (Certificates( ومــن   4  .) ي
و�ن الإلكــرت يــد  ال�ب )أمــن   Email Security < ���اضغــط 

5 تصديــر(.   / اد  )اســت�ي  Import/Export اضغــط 

< �اخــرت Import existing Digital ID from a file )اســتورد معــرف رقــ�ي موجــود مــن ملــف( 
6 واضغــط Browse )اســتعراض(. 

7  .Open حدد ملف المعرف الرقمي ثم اضغط >

8 ي تم تزويدك بها من مزود المعرف الرقمي واضغط OK )تم(.  < �اكتب كلمة المرور ال�ت

ي النوافذ الأخرى 
( و�ف اد/تصدير المعرف الرقمي < �من نافذة Import/Export Digital ID )است�ي

9 المفتوحــة اضغــط OK )تــم(. 
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9

اضغــط Get a Digital ID )الحصــول 
( للوصــول إلى قائمــة  عــى معــرف رقــ�ي
الرقميــة  المعرفــات  مصــدري  مــن 

لاســتخدامك. المناســبة 



Digital Signature التوقيع الرقمي

ي - دون امتــاك شــهادة رقميــة - عــى أي طــرق للتحقــق مــن صحــة 
و�ن يــد الإلكــرت لا يحتــوي نظــام ال�ب 	

ي ذلــك مصدرهــا، كمــا لا يمكــن التأكــد مــا إذا قــام أي شــخص بتغيــري 
ي الرســالة بمــا �ف

البيانــات المحتــواة �ف
ي أثنــاء نقلهــا رقميًــا مــن المرســل إلى المســتلم، ولكــن عنــد اســتخدام التوقيــع 

و�ن يــد الإلكــرت محتــوى رســالة ال�ب
الرقمي يمكن المصادقة على المعلومات الرقمية من خلال طرائق تشف�ي الحاسوب المستخدمة.	

ي أو 
و�ن يــد الإلكــرت ــا رقميًــا وذلــك للتمكــن مــن توقيــع رســائل ال�ب

ً
توفــر الشــهادة الرقميــة لمســتخدميها معرف 	

المستندات رقميًا بواسطة التوقيع الرقمي الخاص بصاحب الشهادة.	

ي أنــه ليــس لديــك معــرف رقــ�ي نشــط  إذا لــم يكــن زر توقيــع الرقــ�ي ظاهــرًا لديــك، فهــذا يعــن
يــد  . عندهــا عليــك الحصــول عــى شــهادة توقيــع ال�ب ي

و�ن تــم تكوينــه لحســاب بريــدك الإلكــرت
ي مــن مــزود خدمــة معتمــد.

و�ن الإلكــرت

i

 تفعيل زر توقيع الرسالة رقميًا: 

ي جديدة، ثم ومن نافذة الرســالة الجديدة، ومن 
و�ن ئ رســالة بريد إلك�ت < �أن�ش

 More Options ي مجموعــة
علامــة تبويــب Options )خيــارات(، و�ف

1 )خيــارات إضافيــة(، اضغــط Message Options )خيــارات الرســالة(. 

< �مــن نافــذة Properties )خصائــص(، ومــن Security )الأمــان(، اضغــط 
2 Security Settings )إعــدادات الأمــان(. 

،Security Properties من نافذة� > 
اخ�ت Add digital signature to this message )أضف توقيعًا 

3 رقميًا إلى هذه الرسالة(. 

4 < اضغط OK )تم(. 

5 < اضغط Close )إغلاق(. 

6 < سيظهر زر Sign )التوقيع(. 
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ونية  يمكنك كذلك ضبط إعدادات Microsoft Outlook بحيث يتم توقيع جميع الرسائل الإلك�ت 	
رقميًــا قبــل إرســالها، وإليــك الخطــوات:

ي رقميًا:
و�ن يد الإلك�ت لتوقيع جميع رسائل ال�ب

 Options ملف(، اضغط( File ومن علامة تبويب ،Microsoft Outlook من نافذة� >
1 )خيارات(. 

 Trust Center اضغــط   ،)Outlook )خيــارات   Outlook Options نافــذة   < �مــن 
3 2 ومنه اضغط Trust Center Settings )إعدادات مركز الثقة(.  )مركز الثقة(، 

يــد  ال�ب )أمــان   Email Security اضغــط   ،Trust Center نافــذة  < �مــن 
اضغــط المُشــفر(،  ي 

و�ن الإلكــرت يــد  )ال�ب  Encrypted email ومــن   4  .) ي
و�ن  الإلكــرت

Add digital signature to outgoing messages )إضافة توقيع رقمي للرسائل 
5 الصــادرة(. 

6 ي النوافذ الأخرى المفتوحة. 
< اضغط OK )تم( �ف

7 ي جديدة ولاحظ أن زر Sign )توقيع( قد تم تفعيله تلقائيًا. 
و�ن ئ رسالة بريد إلك�ت < �أن�ش

ي رقميًا: 
و�ن لتوقيع رسالة بريد إلك�ت

ي اضغــط 
و�ن يــد الإلكــرت ي جديــدة، ومــن نافــذة رســالة ال�ب

و�ن ئ رســالة بريــد إلكــرت < �أنــ�ش
علامــة تبويــب Options )خيــارات(، ومــن مجموعــة Permission )الأذن(، 

1 اضغــط Sign )توقيــع(. 

2 < اضغط Send )إرسال(. 

1
2

 ) اضغط Encrypt )تشف�ي
ي  الــ�ت المعلومــات  لحمايــة 
يحتمــل أن تكــون حساســة 
مــن  لحمايتهــا  وذلــك 

. ن لمتلصصــ�ي ا
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اضغــط Encrypt contents and attachments for outgoing messages )تشــف�ي المحتــوى 
والمرفقــات للرســائل الصــادرة( لتشــف�ي الرســائل الصــادرة بصــورة تلقائيــة.



Virtual Private Network (VPN( اضية الخاصة الشبكة الاف�ت

اضيــة الخاصــة )VPN( هي شــبكة تقــوم بتشــف�ي البيانــات أثنــاء انتقالهــا مــن موقــع إلى  الشــبكة الاف�ت 	
نــت. آخــر عــرب شــبكة الإن�ت

ن بالوصول الآمن إلى الموارد عن بُعد،   تعت�ب هذه الطريقة شــائعة الاســتخدام، حيث تســمح للمســتخدم�ي
ي حاجــة المؤسســات إلى  ن عــن بعــد مــن منازلهــم، ممــا يعــن وخاصــة بعــد ازديــاد الحاجــة إلى عمــل الموظفــ�ي

ن وصــول فعــال وآمــن لموظفيهــا عــن بُعــد. تأمــ�ي

اضيــة الخاصــة أن يتصــل بشــكل آمــن بخــوادم  يمكــن للموظــف مــن خــال اســتخدام الشــبكة الاف�ت 	
ي حالــة عملــه 

اض بيانــات دخــول المســتخدم أو البيانــات الحساســة وذلــك �ف المؤسســة دون القلــق مــن اعــرت
لــه أو أي مــكان خــارج مبــنى المؤسســة. زن� مــن م

VPN ات وتحديات شبكة ز بعض م�ي

ات ز الم�ي

ي شــبكات VPN عنــوان IP الخــاص بالمســتخدم أثنــاء اتصالــه بهــا، ويــؤدي ذلــك إلى توجيــه 
	�تخــىف

 مــن 
ً

ن إلى الخــوادم الآمنــة الخاصــة بمــزود خدمــة VPN بــدل قــ�ي أي هجمــات محتملــة مــن المخ�ت
جهــاز المســتخدم.

	�يؤمن استخدام شبكة VPN البيانات والأجهزة أثناء الاتصال بشبكات Wi-Fi العامة المتوفرة 
هــا. ي الأســواق والمطــارات والمواصــات العامــة وغ�ي

�ف

ي يقوم المســتخدم بإرســالها ع�ب الشــبكة من   �يضمن اســتخدام شــبكات VPN تشــف�ي الرســائل ال�ت
ي يقــوم بهــا المســتخدم  مختلــف تطبيقــات المحادثــة، كمــا يؤمــن كذلــك الاتصــالات الصوتيــة الــ�ت

.VoIP مــن خــال تلــك التطبيقــات عــرب تقنيــة

كات، ممــا  ن الموجهــات البعيــدة للــرش 	�يســهل اســتخدامها عمليــة مشــاركة الملفــات والتواصــل بــ�ي
ن  ن الموظفــ�ي كات متعــددة الجنســيات مــن إدارة أعمالهــا مــن مواقــع مختلفــة وتمكــ�ي ــن الــرش

ِّ
يمك

ن جغرافيًــا حــول العالــم مــن الوصــول للبيانــات المهمــة بســهولة وأمــان. الموزعــ�ي
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التحديات

ي يحددهــا مــزود  نــت الــ�ت 	�قــد يبــ�ئ الاتصــال بالشــبكة مــن خــال اتصــال VPN مــن سرعــة الإن�ت
هــا. الخدمــة وذلــك لعــدة عوامــل كالبعــد عــن الخــادم ونــوع التشــف�ي المســتخدم، ... وغ�ي

	�عمليــة التكويــن )الإعــدادات( لشــبكة VPN قــد تكــون صعبــة، وقــد يــؤدي الضبــط غــري الصحيــح 
اق مــن قراصنــة الحاســوب. نــت المختلفــة وللاخــرت إلى جعــل بياناتنــا عرضــة لتهديــدات الإن�ت

	�لا تقــوم شــبكات VPN المجانيــة بعمليــة تشــف�ي البيانــات بطريقــة صحيحــة ومتكاملــة ممــا قــد 
امــج الضــارة. يعرضنــا لل�ب

 ما.
ً
رغم كونها الخيار الأفضل، تعت�ب شبكات VPN المدفوعة مكلفة نوعا 	

ن  للمســتخدم�ي الاســتخدام  بيانــات  وتحليــل  بتســجيل   VPN خدمــات  مــزودي  بعــض  	�يقــوم 
للخطــر. خصوصياتنــا  يعــرض  ممــا  مختلفــة،  لأغــراض 



VPN ضبط إعدادات شبكة

قبــل أن نتمكــن مــن الاتصــال بشــبكة VPN، يجــب أن نقــوم بضبــط الإعــدادات الخاصــة بشــبكة VPN عــى 
ي خدمــة VPN بواســطة مــزود VPN موثــوق بــه، أو الحصــول عــى 

اك �ف  يجــب الاشــرت
ً

جهــاز الحاســوب. أول
ن مــن أماكــن عملهــم، إذا كانــت تلــك الخدمــة متوفــرة  بيانــات الاعتمــاد ومعلومــات الخــادم بالنســبة للموظفــ�ي

.VPN ي خدمــة
اك �ف مــن مــكان العمــل. لأداء المهــام التاليــة يلــزم الاشــرت

تكوين شبكة VPN الشخصية: 

1 < �اضغط زر Start )ابدأ( ثم اضغط Settings )إعدادات(. 

 Network & Internet إعــدادات وينــدوز(، اضغــط( Windows Settings مــن� >
2 نــت(.  )الشــبكة والإن�ت

4  .)VPN إضافة اتصال( Add a VPN connection 3 ثم اضغط  VPN اضغط� >

 Windows (built in( اخــرت   )VPN )مــزود   VPN provider حقــل   < �مــن 
5  .)Windows ي نظام

)مدمج �ف

6  .VPN :اسم الاتصال(، على سبيل المثال( Connection name اكتب� >

ي حقــل Server name or address )اســم الخــادم 
< �اكتــب اســم الخــادم أو العنــوان �ف

7 أو العنــوان(. 

معلومــات  )ســجل   Type of sign-in info حقــل  ي 
�ف الاتصــال  معلومــات  < �اكتــب 

8 المــرور.  وكلمــة  المســتخدم  اســم   : ً
مثــا الدخــول(، 

9 < �اضغط Save )حفظ(. 

Windows ي نظام تشغيل
الاتصال بشبكة VPN �ف

 VPN اضيــة خاصــة يمكــن لحاســوبك الــذي يعمــل بنظــام تشــغيل Windows الاتصــال بشــبكة اف�ت 	
ي 

، حيــث يوفــر الاتصــال بشــبكة VPN المزيــد مــن الأمــان �ف ســواء كان ذلــك للعمــل أو للاســتخدام الشــخصي
ي أماكن عامة أو الاتصال عن طريق شــبكات 

نت خلال التواجد �ف كتك وشــبكة الإن�ت الوصول إلى شــبكة �ش
. ً
ي المطاعــم و المطــارات مثــا

ي نجدهــا �ف غــري آمنــة كتلــك الــ�ت

1
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اتها. ز ي إجراء عملية الاتصال بها لتفعيل م�ي
بعد الانتهاء من ضبط إعدادات شبكة VPN ينب�غ

:VPN الاتصال بشبكة

1 < �من منطقة Notification )التنبيهات(، اضغط أيقونة الشبكة. 

2  .VPN :ي مثالنا
< �اخ�ت اتصال VPN الذي ترغب باستخدامه، واسمه �ف

3 < اضغط Connect )اتصال(. 

5 4 اضغط OK )تم(.  < أدخل اسم المستخدم وكلمة المرور، 

 VPN متصــل( أســفل اســم شــبكة( Connected عنــد إنشــاء الاتصــال، ســتظهر كلمــة� >
6 ي تــم الاتصــال مــن خلالهــا.  الــ�ت

1

32

6
4

5
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ي الأسواق مثل:
نت الأشياء المتوافرة �ف توجد العديد من أجهزة إن�ت

الهواتف الذكية. 	

الثلاجات الذكية. 	

الساعات الذكية. 	

أجهزة إنذار الحريق الذكية. 	

أقفال الأبواب الذكية. 	

الدراجات الذكية. 	

المستشعرات الطبية. 	

متعقبات اللياقة البدنية. 	

أنظمة الحماية الذكية. 	

)IoT( نت الأشياء أجهزة إن�ت

عنــد  خــاص  وبشــكل  ن  المتلصصــ�ي قبــل  مــن  الشــخصية  تــداول معلوماتنــا  مــن   VPN شــبكات  تمنــع  	
كــة  ي حمايــة بيانــات ال�ش

ي البيــت أو العمــل. تســاعد هــذه الشــبكات �ف
نــت الأشــياء �ف اســتخدام أجهــزة إن�ت

اق. الاخــرت خطــر  مــن  السريــة 

نت ولديها  نت الأشياء هي أجهزة حوسبة غ�ي قياسية متصلة بشبكة الإن�ت تعلمت سابقًا أن أجهزة إن�ت 	
القــدرة عــى نقــل البيانــات. تتضمــن هــذه الأجهــزة الســماعات الذكيــة و أجهــزة التلفــاز الذكيــة والأجهــزة 
ات اتصــال متعــددة مثــل  ز ز هــذه الأجهــزة باحتوائهــا عــى مــري القابلــة للارتــداء والأجهــزة الذكيــة الأخــرى. تتمــري
Bluetooth وشــبكة Wi-Fi والوصــات الســلكية مثــل كابــات Ethernet، وتمكــن هــذه التكنولوجيــا 

نــت. المتقدمــة مســتخدميها مــن مراقبــة أداء هــذه الأجهــزة والتحكــم بهــا عــن بعــد عــرب شــبكة الإن�ت



نت الأشياء: أمثلة على أنظمة تشغيل أجهزة ان�ت

إنشــاؤها  تــم   Ubuntu Linux التشــغيل  نظــام  مــن  معدلــة  نســخة   Ubuntu Core  �يعتــرب 
الأشــياء. نــت  ان�ت لأجهــزة  خصيصًــا 

كــة  �ش مــن  الأشــياء  نــت  ان�ت لأجهــزة  المصــدر  مفتــوح  تشــغيل  نظــام  هــو   Fuchsia OS  �نظــام 
نــت الأشــياء وكذلــك عــى أجهــزة  Google. تــم تخصيــص هــذا النظــام ليعمــل عــى أجهــزة ان�ت

الشــخصية. الحواســيب 

نــت الأشــياء، وقــد تــم   �نظــام RIOT هــو نظــام تشــغيل مفتــوح المصــدر تــم تخصيصــه لأجهــزة ان�ت
ن والهــواة. كات والأكاديميــ�ي تطويــر هــذا النظــام مــن قبــل مجموعــة عالميــة مــن الــرش

)IoT OSes( نت الأشياء أنظمة تشغيل أجهزة ان�ت

نــت الأشــياء كحجــم الذاكــرة  تــم تصميــم هــذه الأنظمــة لــ�ي تتكامــل مــع القــدرات المحــدودة لأجهــزة ان�ت 	
وكفــاءة المعالــج وحجــم الجهــاز، مــع الأخــذ بالاعتبــار إتاحــة إمكانيــات نقــل البيانــات والتواصــل عــرب شــبكة 

نــت لهــذه الأجهــزة. الإن�ت

نت الأشياء ن أنظمة تشغيل الحواسيب المكتبية وأنظمة تشغيل أجهزة ان�ت أوجه الاختلاف ما ب�ي

Desktop OSIoT OS

نوع النظام
أنظمة تشغيل للأغراض العامة 

General Purpose OS

أنظمة تشغيل آنية

Real-time OS

مثــل الغرض المهــام  مــن  العديــد  لتنفيــذ  تصميمهــا  تــم 

فــ�ي  وبذلــك  والأجهــزة،  الملفــات  مــع  التعامــل 
تعقيــدًا. أكــرث 

تم تصميمها لغرض محدد وترتبط برمجياتها 
ومكوناتها المادية بهذا الغرض فقط.

تتضمن واجهة مستخدم رسومية GUI.واجهة المستخدم

تصمم أجهزة IoT عادة دون شاشة أو بشاشة 

محدودة الإمكانيات، ولذلك يتم الوصول إلى نظام 

التشغيل الخاص بأجهزة IoT ع�ب واجهات الويب 

ي أجهزة الحاسوب أو الأجهزة 
أو من التطبيقات �ف

الذكية الأخرى.

لهــا عديــد مــن الوظائــف، لأنــه يجــب أن تضمــن الوظائف

والأجهــزة  امــج  لل�ب التفاعــ�ي  التشــغيل  إمكانيــة 
لملحقــة. ا

ي التحكــم بالجهــاز 
لهــا وظائــف محــدودة، تنحــر �ف

والإدخــال والإخــراج بطريقــة بســيطة.
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 لبدء التشغيل.الوقت اللازم لبدء التشغيل
ً

تستغرق وقتًا طويل
تشــغيل  أنظمــة  مــن  أسرع  بشــكل  بالتشــغيل  تبــدأ 

الشــخصية. الحواســيب 

ات التشغيل تعمــل برامجهــا لوقــت محــدد عــادةً ويتــم إغلاقهــا ف�ت
مــن قبــل المســتخدم.

تعمل بشكل مستمر ودائم.

استقبال المدخلات

يستقبل فقط مدخلات المستخدم، عن طريق 

أجهزة الإدخال المختلفة مثل الفأرة ولوحة 
ها.  المفاتيح، ... وغ�ي

يستقبل مدخلات المستخدم كما يستقبل 

مدخلات أخرى من المستشعرات الملحقة بأجهزة 
نت الأشياء. إن�ت

الأداء

مــن  وتمكنــه  للمســتخدم  أفضــل  تجربــة  تقــدم 

القيــام بعمليــات حوســبة عديــدة ومعقــدة وبــأداء 
عــالٍ.

ة الحجــم،  تــم تصميمهــا لــ�ي تعمــل عــى أجهــزة صغــري

 
ً

ذات مــوارد حاســوبية محــدودة، وتنفــذ عــددًا قليــا
مــن المهــام.

المرونة

مــع  التعامــل  عــى  قدرتهــا  ي 
�ف بالمرونــة  ز  تتمــري

ترقيــة  وإمكانيــات  المختلفــة  امــج  وال�ب الأجهــزة 

 ، الأجهــزة والتحكــم عــن بعــد والحمايــة والتشــف�ي

الطرفيــة  الأجهــزة  مــن  الكثــري  توفــر  وكذلــك 

وشاشــات العــرض والصــوت والوســائط وإمكانيــة 
مســتقل. بشــكل  بهــا  الخاصــة  امــج  ال�ب تطويــر 

أقــل مرونــة، حيــث تحتــاج أدوات خاصــة بالتطويــر 
ولغــات برمجــة معينــة.

نت الأشياء المسائل المتعلقة بأمان إن�ت

نــت دون الحاجــة إلى التدخــل أو التوجيــه  نــت الأشــياء مــع بعضهــا البعــض عــرب الإن�ت تتواصــل أجهــزة إن�ت 	
ي مهدهــا، فمــن المحتــم ظهــور العديــد مــن تحديــات 

مــن قبــل المســتخدم. ولأن هــذه التكنولوجيــا لا تــزال �ف
، ومن أهم هذه التحديات:  ن ن الأجهزة والمســتخدم�ي ي التغلب عليها لتأم�ي

ي ينب�غ التصنيع والاســتخدام ال�ت

ة لدى المستخدم. 	 نقص المعرفة والخ�ب 	

	 معاي�ي الإنتاج غ�ي المتسقة. 	

	 ضعف الصيانة والتحديثات. 	

نت الأشياء: فيما يلي بعض أهم مخاطر استخدام إن�ت



نت الأشياء وبرامج الفدية:  اق أجهزة إن�ت اخ�ت

 أو المنــازل الذكيــة أو حــىت 
ً

ي يمكــن أن يعــرض الســيارات ذاتيــة القيــادة مثــا  	�هــذا التهديــد الأمــن
ل أو  زن ، فقــد يتــم إغــاق المــ ي

أجهــزة متابعــة اللياقــة البدنيــة )القابلــة للارتــداء( إلى خطــر حقيــق
از أصحابهــا، كمــا يمكــن أن تمنــع هجمــات برامــج الفديــة  ز منــع تشــغيل الســيارة الذكيــة مثــا وابــرت
نت الأشــياء والأنظمة الأساســية لها، بل وتعطيل تلك  ن من الوصول إلى أجهزة إن�ت المســتخدم�ي

. ن الأجهــزة تمامًــا وسرقــة بيانــات المســتخدم�ي

عدم كفاية الاختبارات ونقص التحديثات:

كات المنتجــة لهــذه الأجهــزة عندمــا يتعلــق الأمــر بإجــراء   	�يوجــد نــوع مــن التقصــري مــن قبــل الــرش
مجيات بشكل دوري، بل وعدم اتخاذ الإجراءات الصحيحة  الاختبارات المناسبة وتحديث ال�ب
ي لا يتــم  نــت الأشــياء الــ�ت ي حــالات حــدوث مشــكلات تتعلــق بالأمــان، رغــم علمهــا أن أجهــزة إن�ت

�ف
هــا مــن  ن وغ�ي امــج الضــارة وهجمــات المتســلل�ي تحديثهــا هي عرضــة إلى عــدد لا يحــى مــن ال�ب

الانتهــاكات الأمنيــة.

�سرقة المنازل:

نــت الأشــياء إلى جعــل تلــك الأجهــزة  ليــة غــري آمنــة تعمــل بتقنيــة إن�ت زن�  	�يــؤدي وجــود أجهــزة حمايــة م
ن  اق من خلال معرفة عنوان IP الخاص بها، مما يجعل من السهل للمتسلل�ي  للاخ�ت

ً
ا سهل

ً
هدف

له لخطر السرقة. زن� تحديد عنوان مستخدم الجهاز وتعريض م

�الوصول للمركبة الذكية عن بعد:

اق   	�قــد تتعــرض المركبــات ذاتيــة القيــادة أو المركبــات الذكيــة للاختطــاف وذلــك مــن خــال اخــرت
ا  ً أنظمتهــا والتحكــم بهــا عــن بعــد، والإخــال بوظائــف القيــادة الذاتيــة، ممــا يشــكل تهديــدًا كبــري
للســامة العامــة وقــد يــؤدي إلي وقــوع حــوادث كارثيــة. وكمــا ذكرنــا، فإنــه مــن الممكــن أيضًــا أن 
ن رســومًا مقابــل الســماح  ي طلــب أحــد المتطفلــ�ي امــج الفديــة ممــا يعــن تتعــرض المركبــة الذكيــة ل�ب

لمالــك المركبــة بفتحهــا أو تشــغيل محركهــا.
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نت الأشياء المزيفة والرديئة:  أجهزة إن�ت

نــت الأشــياء وحجــم الإنتــاج إلى ظهــور الكثــري مــن  ايــد عــى أجهــزة إن�ت ز  �أدى الطلــب الهائــل الم�ت
ي قد تؤدي إلى حدوث مشاكل أمنية عند تثبيتها داخل الشبكات  الأجهزة المزيفة أو الرديئة، وال�ت
ات فيديــو  ي بعــض الأحيــان يمكــن أن تكــون هــذه الأجهــزة نقــاط وصــول أو كامــري

ليــة الآمنــة، �ف زن� الم
ي تقــوم بسرقــة البيانــات دون علــم  أو أجهــزة لتنظيــم درجــة الحــرارة وأنــواع أخــرى مــن الأجهــزة الــ�ت

المســتخدم.

نت الأشياء: ي أمن إن�ت
ن �ف ضعف وعي المستخدم�ي

ي  الــ�ت المخاطــر  أكــرب  مــن  ن  للمســتخدم�ي المســؤولة  غــري  والســلوكيات  الــوعي  ضعــف   	�يعتــرب 
دائــرة  ي 

�ف الأطــراف  مــن  العديــد  يضــع  لأنــه  نظــرًا  الأشــياء  نــت  إن�ت أجهــزة  اســتخدام  أمــن  تهــدد 
بوحــدات  بأخــرى  أو  بطريقــة  يرتبطــون  مــن  أو  أنفســهم  الأجهــزة  مســتخدموا  ســواء  الخطــر 
كلمــات  تــرك  الســلوكيات،  تلــك  أبــرز  ومــن  الأشــخاص.  بهــؤلاء  الخاصــة  الأشــياء  نــت  إن�ت
أمنيــة  ثغــرات  ك  يــرت ممــا  للأجهــزة،  الدوريــة  التحديثــات  تثبيــت  إهمــال  أو   ، تغيــري دون  المــرور 
بهــا. والتحكــم  الأجهــزة  إلى  للوصــول  ن  والمتلصصــ�ي ن  قــ�ي للمخ�ت المجــال  ويفتــح  ة   خطــري
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< لنطبق معًا

 . قــم بفتــح Microsoft Outlook وقــم بتفعيــل زر رســالة التوقيــع الرقــ�ي
التقــط صــورة للشاشــة لمــا قمــت بعملــه.

3

_________________________________________________________

_________________________________________________________

_________________________________________________________

. ن الشهادة الرقمية والتوقيع الرقمي وضح الاختلاف ب�ي

1

_________________________________________________________

_________________________________________________________

_________________________________________________________

؟ أذكر بعض الأمثلة على استخداماته. ما المقصود بالتوقيع الرقمي

2

قــم بفتــح Microsoft Outlook وقــم بتفعيــل زر رســالة التوقيــع الرقــ�ي 
. التقــط صــورة للشاشــة لمــا قمــت بعملــه. ي

و�ن يــد الإلكــرت لجميــع رســائل ال�ب

4
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_________________________________________________________

_________________________________________________________

_________________________________________________________

ما هي شبكة VPN؟ أذكر بعض الأمثلة على استخداماتها.

5

_________________________________________________________

_________________________________________________________

_________________________________________________________

.VPN ن يواجهان استخدام ن وتحدي�ي ت�ي ز اذكر م�ي

6

ي  VPN جانــ�ب ئ ملــف تشــكيل  أنــ�ش  ،Microsoft Windows باســتخدام
.VPN وقــم بتوصيلــه بشــبكة

7
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< لنطبق معًا

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

نت الأشياء. عدد بعض مخاطر استخدام أجهزة إن�ت

9

_________________________________________________________

_________________________________________________________

_________________________________________________________

نت الأشياء. ن نظام تشغيل الحواسيب المكتبية ونظام تشغيل أجهزة ان�ت ن ب�ي اذكر اختلاف�ي

8
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_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________
_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________
_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

نت الأشياء المستخدمة حولنا. عدد بعض أجهزة ان�ت

10



الدرس السادس

 التجســس عــى حــزم البيانــات
Packet Sniffing

البيانــات  حــزم  وتســجيل  لتجميــع  ممارســة  هي  الحــزم  عــى  التجســس 
ي تمــر عــرب شــبكة الحاســوب، بغــض النظــر عــن طبيعــة أو  Packets الــ�ت
محتــوى تلــك الحــزم. عــادة يتــم جمــع حــزم البيانــات لأغــراض التحليــل 

.Bandwidth ددي  الــرت البيانــات والنطــاق  نقــل  ومراقبــة سرعــة 

محلل الحزم

تعــد أداة تحليــل الحــزم )المعروفــة أيضًــا باســم محلــل الحزمــة( )Packet Analyzer( أحــد الأدوات  	
، فــ�ي أداة مهمــة تحــدد مــا إذا كانــت عمليــة نقــل المعلومــات تتــم  ي ف بالأمــن الحاســو�ب الرئيســة لأي محــرت
ي التقــاط 

ي تســاعد �ف بأمــان. توجــد العديــد مــن أدوات التحليــل المســتخدمة لعمليــات نقــل البيانــات والــ�ت
.Wireshark هــا شــيوعًا حركــة مــرور بيانــات الشــبكة، ومــن أك�ث

ي الشبكة الأدوات التالية: 
تتطلب عملية تحليل الحزم �ف

أ( بطاقة شبكة تصل محلل الحزم بالشبكة الحالية.

ي تم جمعها بواسطة الجهاز أو الاطلاع عليها أو تحليلها. ب( برنامج يوفر طريقة لتسجيل البيانات ال�ت

اض وتسجيل  محلل الحزم )Packet Analyzer( هو عبارة عن جهاز يقوم باع�ت
حركة المرور ع�ب الشبكة الرقمية أثناء تدفق البيانات، يلتقط هذا المحلل كل 

حزمة ويقوم بفك تشف�ي البيانات الأولية للحزمة.
100
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يقوم محلل الحزم بتتبع مشاكل الشبكة، من خلال الوظائف التالية: 	

. ن • معرفة من يقوم بالتجسس على البيانات ع�ب الشبكة ومراقبة أنشطة المهاجم�ي

• تحديد كيفية عمل ماسحات المنافذ )port scanners( وأدوات التحليل الأخرى.

ها البيانات. ي تمر ع�ب وتوكولات الآمنة وال�ت • تحديد ال�ب

• تحديد العمليات المشبوهة لنقل البيانات.

مجيات الضارة واتصالاتها بالخوادم المشبوهة. • التعرف على ال�ب

ي تستهلك النصيب الأك�ب من موارد الشبكة. • تحديد مصدر البيانات ال�ت

Wireshark

ي تحليــل حــزم البيانــات، 
ي تســتخدم �ف تطبيــق Wireshark هــو أحــد التطبيقــات مفتوحــة المصــدر والــ�ت 	

الحكوميــة والمؤسســات  والــوكالات  الربحيــة  التجاريــة وغــري  المؤسســات  مــن  العديــد  حيــث تســتخدمه 
التعليميــة.

مــن  بــدءًا  مســتويات  عــدة  عــى  البيانــات  حركــة  تفاصيــل  لفحــص   Wireshark اســتخدام  يمكــن  	
معلومــات مســتوى الاتصــال إلى مســتوى معلومــات الحزمــة الواحــدة، بحيــث يوفــر المعلومــات لمســؤول 
وتوكــول وبيانــات رأس  الشــبكة بخصــوص الحــزم الفرديــة مثــل وقــت الإرســال والمصــدر والوجهــة ونــوع ال�ب

الحزمــة Header وهي بيانــات قــد تكــون مهمــة جــدًا لتقييــم وتشــخيص مشــكلات أمــن الشــبكة.

يتــم هنــا عرض جميع 
واجهات الشبكة.



 Wireshark تشغيل برنامج

لنجرب تشغيل برنامج Wireshark ونلاحظ طريقة مسح البيانات المتدفقة ع�ب الشبكة.

لالتقاط الحزم:

1 < �افتح برنامج Wireshark واضغط ضغطًا مزدوجًا فوق Capture )التقاط(. 

ي تريــد  ي تظهــر، اخــرت واجهــة الاتصــال Interface الــ�ت < �مــن قائمــة واجهــة الشــبكة الــ�ت
2 مراقبتهــا. 

3 < اضغط فوق Start )ابدأ(. 

4 نامج.  ي يظهرها ال�ب < لاحظ تدفق حزم البيانات ال�ت

5 < اضغط فوق Stop )إيقاف(. 

1

2
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4
5



ي نستقبلها؟
ما نوع المعلومات ال�ت

: توفر واجهة مستخدم Wireshark ثلاثة أجزاء رئيسة كالتالي

 .)Packet List Pane( 1. جزء قائمة الحزم

 .)Packet Details Pane( 2. جزء تفاصيل الحزمة

.)Packet Byte Pane( 3. جزء البايت الخاص بالحزمة

جزء قائمة الحزم.

جزء البايت الخاص بالحزمة.

جزء تفاصيل الحزمة.
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)Packet List Pane( جزء قائمة الحزم

ي نتلقاها  ي يتم التقاطها، وتشــمل المعلومات ال�ت يعرض هذا الجزء قائمة بجميع الحزم ال�ت 	
ي Wireshark كل مــن:

�ف

Time� .1 )الوقــت(: ويشــري إلى الوقــت الــذي تــم فيــه اســتلام الحزمــة أو إرســالها، وبالتحديــد 
ي منــذ بدايــة الالتقــاط.

يشــري إلى الثــوا�ن

Source .2 )المصدر(: يش�ي إلى عنوان IP للمصدر.

Destination .3 )الوجهة(: تش�ي إلى عنوان IP الخاص بالوجهة.

وتوكول الذي تم استخدامه. وتوكول(: يش�ي إلى ال�ب Protocol .4 )ال�ب

Length .5 )الطول(: يش�ي إلى طول الحزمة.

Info .6 )المعلومات(: يحتوي معلومات إضافية حول الحزمة.

1 2 3 4 5 6



)Packet Details Pane( جزء تفاصيل الحزمة

يصف هذا الجزء حزمة محددة بشكل موسع، فيمكننا الضغط فوق الأسهم المنسدلة  	
لعــرض المزيــد مــن المعلومــات حــول:

 .)Frame( 1. الإطار

.)Ethernet( نت 2. الإي�ث

.)IP( نت 3. بروتوكول الإن�ت

1

3
2
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)Packet Byte Pane( جزء البايت الخاص بالحزمة

 Hexadecimal ي  عــرش الســتة  بالتنســيق  بيانــات حزمــة محــددة  الجــزء  هــذا  يعــرض  	
الحاســوب. ببيانــات  الخــاص 



  Wireshark فتح نتائج مسح ملف 

ي أي وقــت لمزيــد مــن الفحــص والتدقيــق. 
يمكــن حفــظ ملفــات مســح Wireshark مــن أجــل فتحهــا �ف 	

ي يمكــن أن نســتخلصها منــه. دعنــا نفتــح ملــف Wireshark موجــود لمعرفــة نــوع البيانــات الــ�ت

:Wireshark لفتح ملف

2 1 اضغط فوق Open )فتح(.  ي علامة التبويب File )ملف(، 
< �ف

4 3 واضغط فوق Open )فتح(.  ي نافذة Open Capture File، اخ�ت الملف 
< �ف

5 < سيظهر ملف المسح. 

1

2
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5

3

4



مــن خــال إلقــاء نظــرة فاحصــة عــى Packet List Pane )جــزء قائمــة الحــزم( الــذي يعــرض نتائــج  	
ن  ن أجهزة المستخدم�ي المسح، يمكننا أن نلاحظ أن ملف المسح يحتوي على حزم تصف المحادثات ب�ي
2، يمكننــا ملاحظــة  الحزمــة رقــم  ي 

أكــرث تحديــدًا، �ف المركزيــة. وبشــكل  العميلــة( والخــوادم  )الأجهــزة 
ي 

ي هــو 199.0.0.154 وأن عنــوان IP للمرســل هــو 199.0.0.46. يرســل المتلــق
أن عنــوان IP للمتلــق

( والمنفــذ  ي
حزمــة باســتخدام بروتوكــول TCP للمرســل، عــرب المنفــذ 3389 كمنفــذ مصــدر )منفــذ المتلــق

51549 كمنفــذ وجهــة )منفــذ المرســل(.
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ي الحزمــة رقــم 10214 يمكننــا أن نلاحــظ أن 
ي نظــرة عــى مثــال حزمــة أخــرى. �ف

الآن، دعونــا نلــق 	
عنــوان IP للمرســل هــو 172.217.23.99 وأن عنــوان IP للمســتقبل هــو 199.0.0.154. كمــا تظهــر 
معلومات الحزمة أن بروتوكول الإرســال المســتخدم هو بروتوكول TCP، وأن رقم المنفذ هو 80، ويشــري 
ي أن المســتخدم )الوجهــة( يــزور  ي )HTTP(. وهــذا يعــن ذلــك إلى اســتخدام بروتوكــول نقــل النــص التشــع�ب
 Google إلى صفحــة محــرك بحــث IP 172.217.23.99 صفحــة ويــب. بشــكل أكــرث تحديــدًا، ينتــ�ي

ي أن Google قــد أرســلت لنــا حزمــة. وهــذا يعــن



Wireshark كشف النشاط المشبوه بواسطة

ي شــبكتنا، وبالتحديــد ســنتحقق مــن 
يتــم اســتخدام Wireshark لاكتشــاف الأنشــطة المشــبوهة �ف 	

ي تحــاول القيــام بــأي  وتوكــول لاكتشــاف الأجهــزة الــ�ت ي تمــر باســتخدام هــذا ال�ب بروتوكــولات ARP والحــزم الــ�ت
عمليــات مشــبوهة.

:ARP للكشف عن طلبات

2 , اضغط فوق Preferences )التفضيلات(.  1 < �من علامة تبويب Edit )تحرير(، 

3 وتوكولات(.  ي نافذة التفضيلات، حدد Protocols )ال�ب
< �ف

4  .ARP/RARP اخ�ت بروتوكول >

5  .)ARP الكشف عن طلبات( Detect ARP request storms حدد صندوق >

6 < اضغط OK )تم(. 

7 ي جزء قائمة الحزم، يمكننا التحقق من وجود نشاط مشبوه. 
< �ف

1

2

المرتبــط  الفعــ�ي  العنــوان  اتصــال يســتخدم لاكتشــاف  هــو بروتوكــول   )ARP( العنــوان  بروتوكــول تحليــل 
ن أن )Reserve ARP (RARP هــو بروتوكــول شــبكة يســتخدمه جهــاز عميــل  ي حــ�ي

، �ف ن بعنــوان شــبكة معــ�ي
نــت الخــاص بــه )IPv4( مــن جــدول ARP لبوابــة الموجــه. ي شــبكة محليــة لطلــب عنــوان بروتوكــول الإن�ت

�ف

نصيحة ذكية
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نــت  مــن خــال إلقــاء نظــرة فاحصــة عــى جــزء قائمــة الحــزم الــذي يعــرض نتائــج الالتقــاط لشــبكة الإي�ث 	
يمكننــا أن نلاحــظ أنــه قــد تــم رصــد نشــاط مشــبوه.

أنــه  كمــا  إليهــا،  يرســل  ي  الــ�ت الوجهــة  ظهــور  دون  بيانــات  يٌرســل  )مصــدر(  جهــاز  هنــاك  بالتحديــد  	
الجهــاز  عــن  يتســاءل   IP بعنــوان 199.0.0.175  فالجهــاز  الشــبكة،  عــى  أخــرى  أجهــزة  عــى  يتلصــص 

.IP  199.0.0.56 بعنــوان 

إلى الاســتجابة  إرجــاع  ويتــم  الاســتخدام  قيــد   IP 199.0.0.56 كان  إذا  ممــا  التحقــق  يتــم  	 
 IP 199.0.0.175 ، ومن خلال هذه المعلومات يمكننا أن نستنتج أنه ربما يحاول شخص ما اكتشاف 
ق( مــن  مــا إذا كان IP 199.0.0.56 قيــد الاســتخدام، فــإذا لــم يكــن كذلــك، ســيتمكن المتســلل )المخــرت

اســتخدام عنــوان IP هــذا للاتصــال بالشــبكة. 
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مشــاكل  لحــر   Expert Information  " الخبــري "معلومــات  خيــار   Wireshark برنامــج  يقــدم  	
. ن فــ�ي الشــبكة والســلوكيات المشــبوهة عليهــا، وهــو يســهل عمليــة رصــد مثــل هــذه الأنشــطة لغــري المح�ت

 : لعرض معلومات الخب�ي

 Expert Information 1 اضغط < �من علامة تبويب Analyze )تحليل(، 
2  .) )معلومات الخب�ي

3  . < ستظهر نافذة معلومات الخب�ي

، يمكننــا ملاحظــة مــا إذا كان قــد تــم  مــن خــال إلقــاء نظــرة فاحصــة عــى نافــذة معلومــات الخبــري 	
ي حالتنــا هــذه تــم اكتشــاف الأنشــطة الاعتياديــة للشــبكة فقــط، لذلــك 

اكتشــاف مجموعــة حزمــة ARP، و�ف
يمكننــا اســتنتاج أن شــبكتنا آمنــة.

1

2

3
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< لنطبق معًا

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي يمكننــا اســتخراجها مــن ملــف المســح التــالي باســتخدام البيانــات  صــف نــوع المعلومــات الــ�ت
ي قائمــة الحــزم. 

المعروضــة �ف

1
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_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي يمكننــا اســتخراجها مــن ملــف المســح التــالي باســتخدام البيانــات  صــف نــوع المعلومــات الــ�ت
ي جــزء تفاصيــل الحزمــة.

الــواردة �ف

2
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< لنطبق معًا

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي يقوم بها محلل الحزم لتتبع مشاكل الشبكة. اذكر الوظائف ال�ت

4

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

_________________________________________________________

ي تتطلبها عملية تحليل الحزم؟ ما المقصود بالتجسس على الحزم؟ وماهي الأدوات ال�ت

3
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وع الوحدة م�ش

يوم حماية البيانات / يوم خصوصية البيانات )28 يناير( العنوان:

Microsoft Edge, Google search engine, Microsoft Word, 
Microsoft Outlook.

الأدوات:

ئ قائمــة  بمناســبة يــوم حمايــة البيانــات، عليــك أن تســتخدم Microsoft Word وتنــ�ش
نــت. ي إدارة ســمعتهم والمحافظــة عليهــا عــرب الإن�ت

تحقــق تســاعد الأشــخاص �ف
الوصف:

خطوات 
لتنفيــذ: ا

.Microsoft Edge افتح

https://www.google.com قم بزيارة

ي إنشاء قائمة التحقق.
ي ستساعدك �ف ابحث عن المعلومات ال�ت

استخدم Microsoft Word لإنشاء قائمة التحقق.

ي موقعــة 
و�ن ئ رســالة بريــد إلكــرت احفــظ قائمــة التحقــق الســابقة ثــم أنــ�ش

رقميًــا بواســطة Microsoft Outlook. قــم بمشــاركة هــذه القائمــة مــع 
. زمــاءك بالفصــل الــدراسي
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وع الوحدة م�ش

فحص نتائج المسح العنوان:

Wireshark الأدوات:

ي تمــر عــرب بطاقــة  ي الحــزم الفرديــة الــ�ت
 لتقييــم حركــة المــرور �ف

ً
افتــح ملــف ممســوح مســبقا

واجهــة المســتخدم للشــبكة المعينــة.
الوصف:

خطوات 
لتنفيــذ: ا

افتح ملف المسح.

استخرج أهم المعلومات من الحزم.

حاول كشف النشاط المشبوه.
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< �ما هو أمن المعلومات ومدى أهميته.

ونية وما هي أنواعها. < ما هي الجرائم الإلك�ت

< �الاحتياطات اللازمة للحفاظ على أمننا الشخصي وأمن الحاسوب.

ي حماية الحاسوب والشبكة من الاتصالات المشبوهة.
< جدار النار ودوره �ف

ي بيئة Windows واستخداماتها.
< أنواع الحسابات المتاحة �ف

.Windows ي
ي يمكن تعيينها للملفات والمجلدات �ف < الأذونات ال�ت

نت. < آثار البصمة الرقمية للأشخاص ع�ب الإن�ت

< مصادر المعلومات الشخصية وتبعات تداولها ع�ب الشبكة.

. < ضوابط التصفح الآمن لشبكات التواصل الاجتماعي

< استخدام وظائف نظام التشغيل لتصفح ويب آمن.

نت. < كيفية استخدام محرك البحث للعثور على المعلومات الشخصية ع�ب الإن�ت

ي تأكيد هوية الأفراد والمؤسسات أثناء إجراء المعاملات المختلفة 
< �الشهادة الرقمية ودورها �ف

نت. على الإن�ت

ي المشفرة والموقعة رقميًا.
و�ن يد الإلك�ت < كيفية تبادل رسائل ال�ب

اضيــة الخاصــة وكيفيــة اســتخدامها لتشــف�ي وحمايــة البيانــات المتبادلــة عــرب  < �الشــبكات الاف�ت
الشــبكة. 

نت الأشياء وأنظمة تشغيل الحواسيب المكتبية. ن أنظمة تشغيل أجهزة ان�ت < المقارنة ب�ي

ن وحماية الشبكة. < تحليل الحزم لرصد أنشطة المهاجم�ي

ي هذە الوحدة:
تعلمت �ف

ماذا تعلمت
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	 الدرس 1 الأمن الرقمي
Cybersecurity

ونية 	 الجرائم الإلك�ت
Cybercrimes

ي
و�ن  الاحتيال الإلك�ت

Phishing scams 	

أمن المعلومات	
Information security

	 ي
و�ن التسلل الإلك�ت

Cyberstalking
خرق الحماية	

Security breach
انتهاك الخصوصية

Invasion of Privacy
نت المضايقات ع�ب الإن�ت

Online harassment
 سرقة الهوية	

Identity theft

	الدرس 2  الأمن الشخصي
Personal cybersecurity

هجوم الفدية	
Ransomware

قائمة التحقق من أمن أجهزة 
الحاسوب

Security checklist
أمن الحاسوب

 Computer
cybersecurity

مجيات الضارة ال�ب
Malware

ي أو المتعدد
التحقق الثنا�ئ

 Multi-factor
Authentication

جدار النارالدرس 3
Firewall 	

	Microsoft حسابات
Microsoft accounts

 أذونات المجلدات
Folder permitions 	

أجيال جُدر الحماية
Firewall generations

الحسابات المحلية
Local accounts

حسابات المستخدم
User accounts

أذونات الملفات
File permissions

البصمة الرقمية الدرس 4
Digital footprint

نت  الوصول إلى الإن�ت
Online access

التعقب الرقمي 
Digital trace

إعدادات الخصوصية
Privacy settings

 ملف تعريف الارتباط
Cookies

تاريــــخ التصفح
History

النوافذ المنبثقة
Pop-up windows

معلومات شخصية
Personal information

موقع التواصل الاجتماعي 
Social networking site

استدامة البيانات الشخصية
 Personal data
persistence

المصطلحات
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ي  الدرس 5
و�ن يد الإلك�ت تشف�ي ال�ب

Email encryption
الشهادة الرقمية 

Digital certificate
ف الرقمي   المعرِّ

Digital ID
 التوقيع الرقمي 

Digital signature
نظام التشغيل 

Operating System OS
نت الأشياء  ان�ت

Internet of Things IoT
اضية  الشبكة الخاصة الاف�ت

 Virtual Private
Network VPN

الخاصــة  الشــبكة  عميــل 
ضيــة  ا ف�ت لا ا

VPN client

محلل الحزم الدرس 6
Packet analyzer

التجسس على حزم البيانات
Packet sniffing

نتائج المسح
Scan results

نشاط مشبوه
Suspicious activity



الملاحظةالصفحةالصف
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جميــع الحقــوق محفوظــة. لا يجــوز نســخ أي جــزء مــن هــذا المنشــور أو تخزينــه فــي أنظمــة اســترجاع البيانــات أو نقلــه 
بــأي شــكل أو بــأي وســيلة إلكترونيــة أو ميكانيكيــة أو بالنســخ الضوئــي أو التســجيل أو غيــر ذلــك دون إذن كتابــي مــن 

الناشــرين وفقًــا للعقــد المُبــرم مــع وزارة التعليــم والتعليــم العالــي بدولــة قطــر.

 .Binary Logic يُرجــى ملاحظــة مــا يلــي: يحتــوي هــذا الكتــاب علــى روابــط إلــى مواقــع ويــب لا تُــدار مــن قبــل شــركة
ورغــم أنَّ شــركة Binary Logic تبــذل قصــارى جهدهــا لضمــان دقــة هــذه الروابــط وحداثتهــا وملائمتهــا، إلا أنهــا لا 

تتحمــل المســؤولية عــن محتــوى أي مواقــع ويــب خارجيــة.

إشــعار بالعلامــات التجاريــة: أســماء المنتجــات أو الشــركات المذكــورة هنــا قــد تكــون علامــات تجاريــة أو علامــات 
تنفــي شــركة  الحقــوق.  نيــة لانتهــاك  أي  توجــد  والتوضيــح ولا  التعريــف  بغــرض  فقــط  وتُســتخدم  لة  مُســجَّ تجاريــة 
 Microsoft وجود أي ارتباط أو رعاية أو تأييد من جانب مالكي العلامات التجارية المعنيين. تُعد Binary Logic
 Skype و OneNote و PowerPoint و Excel و Access و Outlook و Windows Live و Windows و
 Office 365 و MakeCode و Kodu Game Lab و Internet Explorer و Edge و Bing و OneDrive و
عــد Google و Gmail و  لة لشــركة Microsoft Corporation. وتُ علامــات تجاريــة أو علامــات تجاريــة مُســجَّ
Chrome و Google Docs و Google Drive و Google Maps و Android و YouTube علامات تجارية 
 Numbers Pages و  iPhone و  iPad و  Apple و  Google Inc. وتُعــد  لة لشــركة  أو علامــات تجاريــة مُســجَّ
لة لشــركة Apple Inc. تــم تطويــر Scratch مــن قبــل  و Keynote و iCloud و Safari علامــات تجاريــة مُســجَّ
مجموعــة Lifelong Kindergarten Group فــي مختبــر MIT Media Lab، كمــا أن اســم Scratch وشــعار 
و     ®LEGO عــد  وتُ  .Scratch Team قبــل  مــن  مملوكــة  لة  مُســجَّ تجاريــة  علامــات   Scratch Cat و   Scratch
 Python عــد لة لشــركة The LEGO Group. وتُ MINDSTORMS® علامــات تجاريــة أو علامــات تجاريــة مُســجَّ
 .Python Software Foundation لة لمؤسســة وشــعارات Python علامات تجارية أو علامات تجارية مُســجَّ

.Document Foundation لة لشــركة عــد LibreOffice علامــة تجاريــة مُســجَّ وتُ

تم الإنتاج في الاتحاد الأوروبي
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