
 

 هذا العمل حصري لمنتديات صقر الجنوب التعليمية
 

 امتحان الشهر الثاني لمادة المهارات الرقمية الصف السابع الفصل الثاني

 السؤال الأول: اختر الإجابة الصحيحة من الخيارات الآتية:

 ما هو تعريف الخصوصية؟  .1

o  ب( حق الفرد في الحفاظ على معلوماته الشخصية وحياته الخاصة بطريقة اختيارية(

   وحرة 

 ما هي الخصوصية الرقمية؟  .2

o  أ( هي قدرة الفرد على التحكم بالمعلومات التي يكشف عنها عبر الإنترنت(   

 ما هو الهدف الرئيسي من خصوصية البيانات؟  .3

o رح به أو الاستخدام غير القانوني )ج( حماية البيانات من الوصول غير المص   

 أي من هذه المراحل التالية هي جزء من مراحل كل نوع من أنواع الخصوصية؟  .4

o أ( تعديل البيانات( 

 ما هو اختراق البيانات؟  .5

o  د( تسريب البيانات أو سرقتها من قبل أشخاص ليس لديهم الحق في الاطلاع عليها(   

 ما هي أحد الإجراءات القانونية المتعلقة بحماية البيانات؟  .6

o  ب( فرض غرامات مالية على الأفراد أو المؤسسات التي تنتهك قوانين حماية البيانات(   

 ما هي إحدى القوانين المتعلقة بحماية خصوصية الأطفال عبر الإنترنت؟  .7

o  ج( فرض قوانين لحماية خصوصية الأطفال عبر الإنترنت(   

 أي من الآتي يتطلب جمع البيانات بطريقة شفافة؟  .8

o  ب( جمع البيانات بطرق قانونية وأخلاقية مع إعلام الأفراد بالغرض منها(   

 ما هو الهدف الرئيسي من حماية البيانات؟  .9

o  ب( حماية البيانات من الوصول غير المصرح به أو استخدامها بشكل غير قانوني(   

 لكترونية؟ ما هو قانون الجرائم الإ .10

o  أ( قانون يهدف إلى مكافحة الجرائم التي تتم عبر الإنترنت وحماية البيانات الشخصية(   

 ما هو قانون حماية البيانات الشخصية؟  .11

o  ج( قانون ينظم كيفية التعامل مع بيانات الأفراد ويتطلب الحصول على موافقتهم الصريحة(

   قبل جمع البيانات 

 أي من المبادئ التالية هو جزء من مبادئ جمع البيانات وأخلاقياتها؟  .12

o  ب( الشفافية حول كيفية استخدام البيانات مع إبلاغ الأفراد(   

 ما هو الحق الذي يتيح للأفراد معرفة البيانات التي تم جمعها عنهم وكيفية استخدامها؟  .13

o د( الحق في الوصول( 

 لنسبة للأفراد؟ ماذا يعني "الحق في التصحيح" با .14

o  ب( القدرة على تصحيح أي بيانات غير دقيقة أو غير مكتملة(   

 ما هو الهدف من "التشفير" في إجراءات الأمان؟  .15

o  د( حماية البيانات الشخصية أثناء النقل والتخزين(   

 ما هدف "التحقق بخطوتين"؟  .16

o  ج( تحسين أمان الوصول إلى البيانات باستخدام تقنيات التحقق المزدوج(   

 ما هو أحد الإجراءات التي يجب على الشركات تنفيذها لحماية البيانات؟  .17
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o  ب( تدريب موظفيها على أفضل ممارسات حماية البيانات(   

 ما هي الطريقة المثلى لاستخدام كلمات المرور على الإنترنت؟  .18

o ام كلمات مرور معقدة وفريدة تتضمن مزيجاً من الأحرف الكبيرة والصغيرة )ب( استخد

   والأرقام والرموز الخاصة 

 ما هي المصادقة الثنائية؟  .19

o  ب( خطوة أمان تتطلب تقديم نوعين من المعلومات للتحقق من الهوية، مثل كلمة المرور(

   ورمز يرُسل إلى الهاتف أو البريد الإلكتروني 

 اء الوقائي المقترح لحماية البريد الإلكتروني؟ ما هو الإجر .20

o  ج( تجنب إرسال معلومات شخصية حساسة عبر البريد الإلكتروني واستخدام خدمات(

   رسائل مشفرة إذا لزم الأمر 

 كيف يمكن حماية الأجهزة من التهديدات؟  .21

o  ب( الحفاظ على تحديث الأجهزة بشكل دوري وتثبيت برامج مضادة للفيروسات(   

في حالة تلقت ليلى بريدًا إلكترونياً يحتوي على رابط من مصدر غير معروف، وعند النقر  .22

 عليه تم تنزيل برمجيات خبيثة"، ما هو الإجراء الوقائي المقترح؟ 

o  ب( عدم فتح المرفقات أو النقر على الروابط من مصادر غير معروفة، والتحقق من(

   المرسل قبل ذلك 

يفعل بعد أن نشر تفاصيل حياته اليومية على وسائل التواصل ماذا يجب على أحمد أن  .23

 الاجتماعي؟ 

o  أ( تجنب نشر التفاصيل الشخصية بشكل مفرط، خاصة تلك المتعلقة بمواعيد تواجده أو(

   غيابه عن المنزل 

في حالة تعرض حساب بريد راشد الإلكتروني للاختراق، مما أدى إلى فقدان بعض  .24

 هو الإجراء الوقائي المقترح؟ المراسلات المهمة"، ما 

o  د( استخدام كلمات مرور قوية وتفعيل المصادقة الثنائية على حسابات البريد الإلكتروني(

   لحمايتها من الاختراق 

 الخصوصية الرقمية تعني مشاركة جميع المعلومات الشخصية دون قيود.  .25

o  ب( خطأ(   

 اية الحسابات. من إجراءات الأمان استخدام المصادقة الثنائية لحم .26

o  أ( صح(   

 قانون الجرائم الإلكترونية يسمح ببيع البيانات الشخصية دون عقوبات.  .27

o  ب( خطأ(   

 من الإجراءات الوقائية تجنب النقر على روابط مشبوهة في البريد الإلكتروني.  .28

o  أ( صح(   

 اختراق البيانات يشير إلى كشف غير قانوني للبيانات ولكن لا يؤثر على الأفراد.  .29

o  ب( خطأ(   

قانون حماية البيانات الشخصية يشمل فرض غرامات مالية على المؤسسات التي تنتهك  .30

 القوانين. 

o  أ( صح(   
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 السؤال الثاني: املأ الفراغ

غير المصرح به أو الاستخدام  الوصولالهدف من حماية البيانات هو منع  .1

   غير القانوني. 

من الأفراد قبل جمع  موافقةيتطلب قانون حماية البيانات الحصول على  .2

   بياناتهم. 

   أي بيانات غير دقيقة.  تصحيحمن حقوق الأفراد في الخصوصية الحق في  .3

   لحماية البيانات أثناء النقل والتخزين.  التشفيريجب استخدام  .4

ة الرقمية هي قدرة الفرد على التحكم بالمعلومات التي يكشف الخصوصي .5

   . الإنترنتعنها عبر 

مع إعلام الأفراد بنوع  قانونية وأخلاقية،يجب أن يتم جمع البيانات بطرق  .6

   البيانات والغرض منها. 

من ضمن الإجراءات الوقائية المقترحة، يجب على نور استخدام كلمات  .7

   ساب. وفريدة لكل ح قويةمرور 

 السؤال الثالث: أسئلة قصيرة

  .عرف الخصوصية الرقمية، واذكر هدفها الرئيسي 

o  الخصوصية الرقمية هي قدرة الفرد على التحكم بالمعلومات التي

   يكشف عنها عبر الإنترنت. 

o  الهدف الرئيسي لها هو حماية البيانات من الوصول غير المصرح به

   أو الاستخدام غير القانوني. 

  .ما هي مراحل التعامل مع البيانات في إطار الخصوصية؟ اذكر ثلاث مراحل 

o تعديل البيانات 

  ما هو اختراق البيانات؟ وكيف يمكن أن يؤثر على الأفراد؟ 

o  اختراق البيانات هو تسريب البيانات أو سرقتها من قبل أشخاص ليس

   لديهم الحق في الاطلاع عليها. 

  البيانات الأخلاقية. اذكر مبدأين من مبادئ جمع 

o  الشفافية حول كيفية استخدام البيانات مع إبلاغ الأفراد   
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 السؤال الثالث | أسئلة تطبيقية )حالات عملية(

  تستخدم سارة كلمة مرور واحدة لجميع حساباتها. ما الخطر الذي تواجهه؟

 وما الإجراء الوقائي المقترح؟ 

o  الخطر: إذا تم اختراق كلمة المرور لحساب واحد، فإن جميع حساباتها

   الأخرى ستكون معرضة للخطر. 

o  الإجراء الوقائي المقترح: استخدام كلمات مرور معقدة وفريدة لكل

   حساب. 

  تلقى علي رسالة بريد إلكتروني تحتوي على رابط مجهول. ما الذي يجب

 عليه فعله؟ 

o  يجب عليه عدم فتح المرفقات أو النقر على الروابط من مصادر غير

   معروفة، والتحقق من المرسل قبل ذلك. 

 السؤال الرابع: ما الفرق بين الخصوصية العامة والخصوصية الرقمية؟

  الخصوصية العامة تتعلق بحق الفرد في الحفاظ على حياته ومعلوماته

   الشخصية بشكل عام. 

 قمية هي قدرة الفرد على التحكم بالمعلومات التي يكشف الخصوصية الر

   عنها عبر الإنترنت. 

 السؤال الخامس

  .اذكر مثالاً على انتهاك الخصوصية الرقمية، واشرح كيف يمكن منعه 

o  مثال: نشر شخص لتفاصيل حياة شخص آخر اليومية على وسائل

 التواصل الاجتماعي دون موافقته.

o نشر التفاصيل الشخصية بشكل مفرط،  يمكن منعه عن طريق تجنب

خاصة تلك المتعلقة بمواعيد التواجد أو الغياب عن المنزل، واستخدام 

 إعدادات الخصوصية المناسبة

 

 مع تمنياتنا بالتوفيق للجميع


